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Abstract : 
The unlawful use of deepfake technology on 

social media platforms has emerged as one of the 

most significant contemporary challenges due to 

its present and future risks، which threaten 

societal security، public peace، as well as the 

economic and political security of states. 

Accordingly، this study examines this 

phenomenon and its associated risks by 

clarifying the concept of deepfake technology 

and tracing its emergence. It further explores the 

various forms through which this technology 

may be misused، including defamation ، 

infringement of individual freedom، 

manipulation of public opinion ، threats to 

societal security، and violations of the right to 

privacy. 

The study also examines the legislative 

responses to the unlawful use of deepfake 

technology through an analytical assessment of 

the legal provisions relevant to this issue and 

evaluates their adequacy in limiting the 

increasing spread of this phenomenon at the 

national، comparative، and international levels. 

The study concludes that the Iraqi legislature has 

not yet fully kept pace with the rapid and 

continuous technological developments ، 

resulting in a degree of legislative inadequacy. 

Consequently، there is a pressing need to enact 

more specialized and flexible legislation capable 

of effectively addressing the unlawful use of 

deepfake technology. Furthermore، the study 

emphasizes the importance of strengthening 

international cooperation to ensure the effective 

protection of individuals and society against the 

risks arising from the misuse of deepfake 

technology. 
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 مواقــع التواصــل الاجــتمـــاعي الاســتخدام غير الـــمشروع لتقـــــنية الـتزيــيف العــميق في 

 تماضر رزاق عباس الشمري 

 جامعة القادسية -  الآدابكلية 

 المستخلص 

يعد الاستخدام غير المشروع لتقنية التزييف العميق في مواقع التواصل الاجتماعي من ابرز التحديات في الوقت الحاضر  
لذا بين البحث    ، المجتمعي والسلم والامن الاقتصادي والسياسي لاي دولةلما له من مخاطر حالية ومستقبلية تهدد الامن  

مفهوم هذه التقنية ونشأتها واستعرض صورها التي من خلالها يتم الاساءة الى  من خلال بيان      ، هذه الظاهرة و مخاطرها 
جهة التشريعية للاستخدام غير  المواواستعراض    ، السمعة والحرية وتضليل الراي العام والامن المجتمعي وانتهاك الخصوصية 

المشروع لهذه التقنية من خلال تحليل النصوص القانونية ذات الصلة بالموضوع  وبيان مدى كفايتها لوضع الحد من تزايد  
وجود قصور تشريعي نسبي في مواكبه  في ظل    ،انتشار هذه الظاهرة سواء على المستوى المحلي او المقارن او الدولي

مما يستدعي بوجود تشريع اكثر تخصص ومرونة لمواجهة  من قبل المشرع العراقي،    التطور التكنولوجي الحديث والمتسارع  
 .يضمن حماية الافراد والمجتمع من مخاطر اساءة استخدام التزييف العميقبما دولي التعاون كذلك ترسيخ ال ، هذه الظاهرة 

 الاستخدام غير المشروع. ، التواصل الاجتماعي ،التزييف العميق -المفتاحية:  الكلمات

 المقدمة 

 -البحث:   التعريف بالموضوع  -اولًا: 
التطورات التكنولوجيا الحالية وخاصةة اسةتخدام تقنية الذكاء الاصةطناعي سةببت العديد من الاسةتسلال لاسةتخدامات غير  
المشةةةةروعة لمواقع التواصةةةةل الاجتماعي منها اسةةةةتخدام التزييف العميق الذي بدوره يعمل على تسيير حتيقة بشةةةة ل احترافي  

مما ادى ذلك الى المسةةةاح بحقوع سةةةعى القانون جاهدا    ، تي او غيرهتسةةةجيل صةةةو لصةةةور تابتة او  لودقيق لمقطع مرئي او  
مما سةةةةةةببت هذه الاسةةةةةةتخدامات غير المشةةةةةةروعة مخاوة اجتمالية وقانونية على المسةةةةةةتوى الدولي والمحلي في   ، لحمايتها

 <المجتمعات
 اهمية البحث -ثانياً:

التزييف العميق في مواقع التواصةةةةةةةل الاجتماعي ح من ناحيتين  تكمن اهمية البحث ) الاسةةةةةةةتخدام غير المشةةةةةةةروع لتقنية  
حيث ان الناحية العملية تكون في تسةةةةةةةةةةليى الضةةةةةةةةةةوء على موضةةةةةةةةةةوع حديث في عصةةةةةةةةةةر    ، الناحية العملية والناحية العلمية

راسةةةة في التكنولوجيا الحالية وهو التزييف العميق واسةةةتخداماته غير المشةةةروعة في مواقع التواصةةةل الاجتماعي اذ تسةةةهم الد
اما الاهمية العلمية تكمن في معالجة    ، اتراء الم تبة القانونية بدراسةةةةةةةةةةةةة تعالي ابرز التحديات المعاصةةةةةةةةةةةةر في العالم الرقمي
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اشة اليات متزايدة نتيجة الاسةتخدام غير المشةروع لتقنية التزييف العميق في مواقع التواصةل الاجتماعي  وما ينجم عن ذلك 
 لى الافراد والمجتمع. الاستخدام من اضرار تؤتر ع

 اهداف البحث -ثالثاً:
تهدة الدراسةةة الى بيان ماةية التزييف العميق من حيث نشةةأته وبيان مفهومه وتحليل صةةور الاسةةتخدام غير المشةةروع  

جهة كما تهدة الدراسةة الى بيان الموا  وغيرها،   العام والابتزازلتقنية التزييف العميق المتمثلة بتشةويه السةمعة وتضةلل الراي  
اطار القواعد العامة والخاصةةةةةةةةةة الوطنية والمقارنة والدولية وتقييم مدى كفايتها    المشةةةةةةةةةروع فيالتشةةةةةةةةةريعية للاسةةةةةةةةةتخدام غير  

  الحديثة وتعزيزلمواجهة هذه الظاهرة واقتراح اهم المعالجات التشةةةةةةةةةريعية المناسةةةةةةةةةبة التي تسةةةةةةةةةهم في مواكبة الجرائم الرقمية 
 قنيات الذكاء الاصطناعي. الوعي القانوني بخطورة استخدام ت

 مشكلة البحث -رابعاً: 
لمواجهة الاسةةةتخدام غير    التشةةةريعات القائمةتكمن مشةةة لة الدراسةةةة موضةةةوع البحث في تسةةةا ل رئيسةةةي هو  مدى تكفي  

 المشروع لتقنية التزييف العميق في مواقع التوصل الاجتماعي؟
هو التزييف العميق وماهي صةةةةةةةةور الاسةةةةةةةةتخدام غير المشةةةةةةةةروع لتقنية التزييف    وتبرز هناك اسةةةةةةةةةلة فرلية متمثلة   ما

والمقةارنةة والةدوليةة للحةد من   التشةةةةةةةةةةةةةةريعيةة الوطنيةةفةاعليةة المعةالجةات    ومةا مةدىالعميق في مواقع التواصةةةةةةةةةةةةةةل الاجتمةاعي؟   
 استخدام هذه التقنية؟  

 منهجية البحث  -خامساً: 
وبيان مدى كفايتها    ، نصوص التشريعات محل الدراسة  تحليلمن خلال   التحليلي  سوة نستخدم في هذا البحث المنهي 

كما ونسةةةةةةةةتخدم المنهي المقارن اذ نقارن التشةةةةةةةةريع العراقي مع    ، لمواجهة الاسةةةةةةةةتخدام غير المشةةةةةةةةروع لتقنية التزييف العميق
المشةةةةروع لتقنية    التشةةةةريع المصةةةةري والتشةةةةريعات الدولية ويسةةةةتعان بالمنهي الوصةةةةفي لبيان مفهوم و صةةةةور الاسةةةةتخدام غير

وتهةدة تكةامل هذه المنةاهي الى اعطةاء ر ية قانونيةة تعمةل على ايجةاد   ، التزييف العميق في مواقع التواصةةةةةةةةةةةةةةل الاجتمةاعي
 معالجات تشريعية للحد من هذه الظاهرة. 

 هيكلية البحث  -سادساً: 
مبحث الى مطلبين وكل مطلب    تكمن ةي لية البحث في الاعتماد على التقسةةةةةةةةةيم الثنائي اذا نقسةةةةةةةةةمه الى مبحثين وكل  

الى فرعين اذ نتنةاول في المبحةث الاول مةاهي الاسةةةةةةةةةةةةةةتخةدام غير المشةةةةةةةةةةةةةةروع لتقنيةة التزييف العميق في مواقع التواصةةةةةةةةةةةةةةل  
الاجتماعي ونخصةةص المبحث الثاني لبيان المواجهة التشةةريعية للاسةةتخدام غير المشةةروع لتقنية التزييف العميق في مواقع 

 لى النحو الاتي... التواصل الاجتماعي وع
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 المبحث الاول 
 ماهية الاستخدام غير المشروع لتقنية التزييف العميق في مواقع التواصل الاجتماعي 

الاسةةةةةتخدام غير المشةةةةةروع لتقنية التزييف العميق في مواقع التواصةةةةةل الاجتماعي  في الوقت الحاضةةةةةر يعد من اخطر    
اذ ان المجتمعات الحديثة تواجه تحديات قانونية وتقنية بهذا الاسةةةةةتخدام   ، التهديدات المؤترة على اسةةةةةتخدام المحتوى الرقمي
لى الثقة الممنوحة للمحتوى الالكتروني لان الامر لا يتعلق فقى بالمحتوى  غير المشةةةةةروع مما يؤدي الى التأتير المباشةةةةةر ع

وانما بات الامر يهدد النظام العام والامن المجتمعي لان التزييف يعمل على تسيير حتيقة شةةةةةةةةةةةةةةيء   ، الرقمي او الالكتروني
ة التميز بين الحتيقة والتزييف  مما يجعل صةةعوب  ، سةةواء كان المحتوى الالكتروني صةةورة او فيديو او مقطع مرئي او غيرها

نتعرة في المطلب الاول على نشةةةةةةةأة تقنية التزييف العميق    ، وعلى هذا الاسةةةةةةةاح سةةةةةةةوة نقسةةةةةةةم هذا المبحث الى مطلبين
وفي المطلب الثاني نتعرة على صةةةةةةةور الاسةةةةةةةتخدام غير المشةةةةةةةروع  لتقنية التزييف العميق في مواقع التواصةةةةةةةل    ، وتعريفه

 سم الى فرعين وعلى النحو الاتي... وكل مطلب يق   ، الاجتماعي
 

 المطلب الاول 
 نشأة تقنية التزييف العميق وتعريفها 

التزييف العميق من التقنيات الحديثة المسةةتخدمة في مجال تطبيقات الذكاء الاصةةطناعي الحديثة وبفعل التطور السةةريع  
التقنية  والتي تهدة الى انشةاء محتوى سةواء كان صةورة  في اسةتخدام الشةب ات الالكترونية الاصةطنالية حديثة النشةأة هذه  

او تسةةةةجيل صةةةةوتي او فيديو يحاكي الواقع مما يجعل صةةةةعوبة التمييز بينه وبين المحتوى الحتيقي لاسةةةةتخدام الدقة العالية  
ا بشةةة ل  و بدايتها كانت تسةةةتخدم كأداة بحث علمية لتطوير المحتوى الرقمي لكن سةةةرعان ما تم اسةةةاءة اسةةةتخدامه  ، في ذلك

وعلى هذا الاسةةةاح سةةةيتم تقسةةةيم هذا المطلب الى فرعين نتناول في الفرع الاول    ، يمس الامن المعلوماتي والامن المجتمعي
 نشأة تقنية التزييف العميق وفي الفرع الثاني نتناول تعريف تقنية التزييف العميق وعلى النحو الآتي. 

 
 الفرع الاول

 نشأة تقنية التزييف العميق 
ن عام كان هناك اسةةةةةةةةةةةةةتخدام للصةةةةةةةةةةةةةور عن طريق التلاعب في الوجه او المحتوى الا ان التطور الحديث  منذ عشةةةةةةةةةةةةةرو 

لاسةةتخدام الخوارزميات  وتقنية الذكاء الاصةةطناعي جعل مسةةتخدمي المحتوى الرقمي يسةةعون الى اسةةتخدام تقنية ديب  يك  
ابتكر طةالةب الةدكتوراه ايةان جوفليو احةد    2014وفي عةام    ، ح1)بشةةةةةةةةةةةةةة ةل كبير لتسيير الوجةه واسةةةةةةةةةةةةةةتبةدالهةا لتبةدوا واقعيةة اكثر

وان اول اسةةتخدام لتقنية    ، ح2)والذي اصةةبب بعد ذلك رمزال لتقنية التزييف العميق   Deepfakeالعاملين في شةةركة ابل تطبيق
وجهها   مقطع فيديو مزيف لممثلة اسةةةةةةتبدل     redditحيث عندما نشةةةةةةر احد مسةةةةةةتخدمي موقع   2017التزييف العميق عام 
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  ، واخذ هذا المقطع بالانتشةةةةةار بشةةةةة ل واسةةةةةع  السةةةةةبب الذي ادى الى نشةةةةةأة المحتوى المزيف  ، ح3)ببطلة لمقطع فيديو اباحي  
وفي بداية ظهور تقنية    ، ح4)وفي بداية الامر كان يسةةتهدة المشةةاهير تم بعد ذلك اصةةبب يسةةتهدة الطبقة السةةياسةةية وغيرها

عةدد من البيةانةات ومجموعةة كبير من المحتوى الرقمي حتى يتم اسةةةةةةةةةةةةةةتخةدام التقنيةة    التزييف العميق كةان الامر يحتةاا الى
باحترا ية وواقعية لكن بفعل التطور والتكنولوجيا الحديثة اصةةةةةةةةةةةةةبب من المم ن ان تسةةةةةةةةةةةةةتخدم تقنية التزييف العميق لمحتوى  

قةامةت شةةةةةةةةةةةةةةركةة    2019ي عةام   امةا ف  ، ح5)وغيرهةا من التطبيقةات   Refaceمعين من خلال الهةات  المحمول بفعةل تطبيق
سامسونك بأستخدام نظام من خلاله يتم انشاء  فيديوات  وهمية لاشخاصال ما باستخدام صور تابته اذ يتم استخدام الصور  

وبالعودة الى    ، ح6)بشةةةةةةة ل عالي الدقة والاحترا ية وتركيبها كقناع على وجه اي شةةةةةةةخص يراد تركيبها عليه في مقطع الفيديو
فهي مزيي من التقنية التي يرتكز عليها التعليم العميق اما تزييف فهي تسةةةةةةتند الى المخرجات المزيفة    اصةةةةةةل هذه التسةةةةةةميه

الا انه لا يم ن   ، التي تنشأ باستخدام الخوارزميات المتطورة لانشاء صورة او فيديو او تسجيل مفبركة لا علاقها بالواقع لها
من المشةةةةةةة لات المعقدة في الوقت الحاضةةةةةةةر كتحليل البيانات المعقدة    ان ننكر التعليم العميق الذي يسةةةةةةةاهم في حل الكثير

الا ان   ، الضةةةةخمة وسةةةةةاعد في تطوير مجالات حيوية متعددة منها  الامن القومي والصةةةةةيدلة  والاتصةةةةةالات والبنوك وغيرها
منها التقنية التي  بالرغم من ذلك قد يسةةةةةةتخدم التعليم العميق لانشةةةةةةاء برامي تسةةةةةةتخدم لتهديد الامن القومي والخصةةةةةةوصةةةةةةية و 

 .   ح7)نتحدث عنها اذ بدأ الكثير بأستخدامها لانشاء صور و فيديوات مفبركة
 

 الفرع الثاني 
 تعريف تقنية التزييف العميق 

وتعةد هةذه  ، ح8)تقنيةة التزييف العميق تخل  العةديةد من المخةاطر والاتةار التي تمس الةدولةة و تهةدد امن المجتمع والافراد  
الا ان الامر يتطلةب ان نععرة هةذه التقنيةة لةذا   ، التقنيةة حةديثةة العهةد كمةا اشةةةةةةةةةةةةةةرنةا اليهةا في الفرع الاول من هةذا المطلةب

 -لتزييف العميق من الناحيتين اللسوية والاصطلاحية وعلى النحو الآتي  سنتناول في هذا الفرع تعريف تقنية ا
 المعنى اللغوي لتقنية التزييف العميق-اولا: 

ان مصةةةةةةةةةةةطلب تقنية التزييف العميق لم يأتي مركبال لفظيا واحد بل كل كلمة لها معنى لسوي لذا سةةةةةةةةةةةنتناول بيان المعنى  
 اللسوي لكل مفردة على حده. 

كما يقال اتقن الشةةةيء اي    ، ح9)اتقن في القران الكريم في قوله تعالى" صةةةنع ل الذي اتقن كل شةةةيء"  ذعكر لفظ  -تقنية  -
واتقان الشةةيء اي الاح ام للاشةةياء ويقال الرجل متقن شةةيء اي حاذقال كما يطلق على الذي يجيد الرمايا ويضةةر     ، اح مه

 . ح10)، به المثل
ويقال زاة    ، مصةةةةةةةةةدر زيف  ، هو من زاة يزيف زيفال   ، ح11)الزيف اي الرديةة وزيوفه فهو زائ  والجمع زعيف  -تزييف   -

 . ح12)الدرهم زيفال اي غير صالب للتداول
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  ،ويقال المتعمق اي المبالغ في الامر المنشةةةةةود  يه الذي يطلب اقصةةةةةى غايته  ، عمقال   ، عمقت  ، عميق  من كلمة عمق-
 . ح13)اي التعمق في الامر

 تعريف تقنية التزييف العميق اصطلاحاً  -ثانياً: 
لبيان التعريف الاصةةةةةةةطلاحي لتقنية التزييف العميق لابد من بيان التعريف التشةةةةةةةريعي والقضةةةةةةةائي والفقهي وعلى النحو  

 -الاتي  
 -التعريف التشريعي لتقنية التزييف العميق:  -1
من خلال الرجوع الى التشريعات محل الدراسة المقارنة و بالرغم من الانتشار الواسع والاساءة لاستخدام تقنية التزييف    

العميق)ديب  يكح وما اتارته من مخاطر قانونية واجتمالية كبيرة الا ان معظم التشريعات لم تتناولها بش ل صريب ولم 
لكن ما وجدناه ان المشةةةرع المصةةةري  ذكر مصةةةطلب التزييف في   ، يةتضةةةع تعريف واضةةةب لها ضةةةمن النصةةةوص القانون

وبالرغم ان المشةةةةةرع المصةةةةةري    ، ح14)قانون العقوبات المصةةةةةري النافذ وربطه بمصةةةةةطلب تزييف العملة المعدنية او الور ية
  لكنه لم يتعرض لتعريف  2018لسةةةةةةةةةةنة  175اصةةةةةةةةةةدر قانون خاص اسةةةةةةةةةةماه قانون م افحة جرائم تقنية المعلومات رقم  

اما المشةةةةةةةةةةةرع العراقي لم يعرة التزييف    ، التزييف العميق الذي يخص شةةةةةةةةةةةب ات الانترنيت او الوسةةةةةةةةةةةائل التقنية الحديثة
كما ان المشةةةةةةةةةةرع العراقي لم    ، ح15)العميق الا انه ربطه بتزييف العملات في عدة نصةةةةةةةةةةوص من قانون العقوبات العراقي

ا يوجد هو مشةةةةةةةةةروع قانون لم افحة الجرائم الالكترونية لسةةةةةةةةةنة يشةةةةةةةةةرع لحد الان قانون خاص بالجرائم الالكترونية كل م
 ولم يتطرع لذكر مصطلب التزييف العميق باي نص من نصوصه .  2019
وبناءل على ما تقدم نرى ان هذا القصةةةةةةةةةةةةةور التشةةةةةةةةةةةةةريعي يؤدي الى تأخير المنظومة القانونية عن مواكبة التطور          

 الالكتروني الحديث.  
 -قنية التزييف العميق: التعريف القضائي لت -2

من خلال ما اطلعنا عليه من قرارات المحاكم للدول محل الدراسةةةة المقارنة لم نجد تعريفال قضةةةائيال لتقنية التزييف العميق      
كل ما وجد هو تعريف للتزوير، و بالرغم من الانتشةةةار الواسةةةع لاسةةةتخدام تقنية التزييف العميق وما تثيره من مخاطر تهدد 

مجتمع  وامنه الا ان القضاء لم يعرفه بش ل  محدد وهذا يعود الى حداتة هذه الظاهرة وكذلك التطور السريع لها،  سلامه ال
و الذي يجعل من القضةةةاء ان ي ون حذرال لوضةةةع تعريف له ذا مصةةةطلب بسةةةبب الطبيعة المتسيرة لهذه التقنية، و كذلك ان 

القانونية العامة مثل التزوير والاعتداء على الخصةةةةةةوصةةةةةةية، كما ان   القضةةةةةةاء يواجه التقنيات هذه ضةةةةةةمن ادراجها بالمفاةيم
غيا  التعريف التشةةةريعي يجعل من القضةةةاء يخشةةةى وضةةةع تعريف لذلك خوفال من تضةةةيق المسةةةألة او اسةةةتبعاد صةةةورة قد 

ي تتطلب  تظهر مسةةةتقبلال و تشةةة ل جريمة، وان عدم ذكر القضةةةاء لتعريف محدد لا يعدد نقصةةةال وانما طبيعة العمل القضةةةائ
 ان القضاء يوازن بين التقنيات المتسيرة وبين النصوص القانونية النافذة.   
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 -التعريف الفقهي لتقنية التزييف العميق:  -3
شةهد العصةر الحديث تطور كبير في التكنولوجيا الحديثة خاصةة في عصةر الذكاء الاصةطناعي الذي شةهد ظهور تقنية  

ولهذا نجد الفقه اختل  في تعريفها فكل منهم يعرفها   ، مقطع مرئي او صةةةةةوتي او صةةةةةورالتزييف العميق المتعلقة  بتزييف  
فمنهم من يعرفها بأنها" من مجموعات  تقنيات الذكاء الاصةطناعي المسةتخدمة التي تعمل على   ، حسةب منظوره الشةخصةي

كان يختل  عنه في مضمونه  تركيب محتوى لمنتجات بصرية) فيديوهاتح جديدة  بش ل دقيق يحاكي الفيديو الاصلي وان  
وهناك من عرفها بأنها" احد اشةةةةةةةةةة ال توظيف تقنيات الذكاء الاصةةةةةةةةةةطناعي في عملية تركيب ونقل ولصةةةةةةةةةةق    ، ح16)ومحتواه"

محتوى فيديوهات بشةةة ل  دقيق مع اعادة صةةةياغة المحتوى من الكلام والحركات من اجل  محاكاة فيديو اصةةةلي يوازيه في 
 . ح 17)يث الموضوع والفكرة والمحتوى"الش ل العام ويختل  عنه من ح

من خلال ما تقدم نجد ان التعريفين المتقدمان قد جاءا بصةةياغة ذات معنى ضةةيق جدال اذ اشةةارا فقى الى الاسةةتخدامات  
 البصرية دون الوسائل الاخرى التي من المم ن قد يتم استخدام تقنية التزييف العميق بها مثل الصور والتسجيلات. 

واخر عرفها بانها" ابرز نتاجات الذكاء الاصةةطناعي الذي م نت من التيام بتزييف مقاطع صةةوتية او فيديوية متحركة   
عملية تصةنيع  واخر عرفها بانها"  ، ح18)لشةخصةيات عامة او غير معروفة سةواء كان المسةتهدة منها اشةخاص او مجتمعات"

ع الصور او الفيديوهات باستخدام انظمة الذ كاء الاصطناعي غاليا ما تكون باستخدام وجه  أو صوت شخص ما  أو أختلال
بقصةةةةةد عمل فيديو أو تسةةةةةجيل صةةةةةوتي ي ون مشةةةةةابه للفرد الذي يتم عمل التزييف العميق له سةةةةةواء كان فيديو أو تسةةةةةجيل  

 .   ح19)صوت"
مم ن ان يتم تزييفها من من خلال ما تقدم نجد ان التعريفين المتقدمان ذات صةياغة موسةعة فشةملت كل الوسةائل التي  

 خلال استخدام تقنية التزييف العميق فهما ذات نطاع اوسع من التعريف الاول. 
بأنها تطور متكامل بين التعليم الالي والذكاء الاصةةةطناعي تصةةةنع مواد  مزيفه يصةةةعب التمييز   وهناك من عرفها بأنها"

من خلال ما تقدم نجد ان التعريف المتقدم    ، ح20)والصةةور"  بينها في كثير من الاحيان مثل الفيديوات والتسةةجيلات والصةةوت
افضةةةةل من التعاريف السةةةةابقة من حيث شةةةةموليته لاسةةةةتخدام الوسةةةةائل التي من المم ن ان يتم تزييفها كالصةةةةور والفيديوات  

خدام والتسةةةةةةةةةةةةةةجيلات الا انه يأخذ عليه من حيث عدم الاشةةةةةةةةةةةةةةارة الى التقنيات المرتبطة باسةةةةةةةةةةةةةةتخدام هذه التقنية مثل اسةةةةةةةةةةةةةةت
 الخوارزميات او استخدام جودة التزييف مما يجعله قاصر عن الاحاطة  بالمصطلب في صورته المتطوره. 

 لمطلب الثاني ا
 صور الاستخدامات غير المشروعة لتقنية التزييف العميق في مواقع التواصل الاجتماعي 

لان من خلالها تتيب ام انية انشةةةةةةةةةاء اي محتوى    ، تععد تقنية التزييف العميق من اهم مخرجات الذكاء الاصةةةةةةةةةطناعي    
سةواء كان بصةري او صةوتي يحاكي الواقع بشة ل متطابق جدال وبسةبب انتشةار مواقع التواصةل الاجتماعي والتي من خلالها  

اداة خطرة بسةبب الاسةتخدام غير المشةروع لها من قبل بعع ضةعفاء    يتم انتشةار الاخبار بسةرعة فائقة اصةبحت هذه التقنية
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فبدأ البعع يسةةةتخدمها بشةةة ل يهدد الثقة الرقمية والافراد والمجتمعات وظهرت عدت اسةةةتخدامات منها تمس حياة    ، النفوح
وتبرز خطورة هذه الصةةةةةور    ، الافراد كتشةةةةةويه السةةةةةمعة والابتزاز  والتهديد  والتلاعب بالرأي العام وانتحال الهويات وغيرها.. 

ومن هنا تأتي    ، في ظل غيا  المعايير القانونية المنظمة لذلك  والتي تضةةةةةةةةةمن الحد من الاسةةةةةةةةةتخدام الضةةةةةةةةةار لهذه التقنية
اهمية دراسةةةةةة صةةةةةور الاسةةةةةتخدام غير المشةةةةةروع لتقنية التزييف العميق في المواقع التواصةةةةةل الاجتماعي من خلال دراسةةةةةة 

شةةخصةةي والاخرى المتعلقة بالجانب الاجتماعي من خلال تقسةةيم هذا المطلب الى فرعين وعلى الصةةور المتعلقة بالجانب ال
 النحو الاتي..  

 لفرع الاولا
 صور الاستخدام غير المشروع لتقنية التزييف العميق في
 مواقع التواصل الاجتماعي المتعلقة بالجانب الشخصي

باتت مواقع التواصةةةل الاجتماعي بيةة غير امنة ذات خطر مسةةةتمر على حياة الافراد على المسةةةتوى الشةةةخصةةةي او      
الحياتي  ومن ابرز صةةةةةور الاسةةةةةتخدام غير المشةةةةةروع  لتوظيف تقنية التزييف العميق في انتاا محتوى يسةةةةةتخدم لاغراض 

 ى النحو الاتي.. التهديد او الابتزاز وتشويه السمعة سنتناول هذه الصور عل
 التهديد او الابتزاز كصورة من صور الاستخدام غير المشروع لتقنية التزييف العميق.   -ولًا: ا

ان قدرة تقنية التزييف العميق على انشةاء مقاطع مرئية وتسةجيلات وصةور بشة ل حتيقي يقنع المجتمع هذا ما يجعل      
وتسةةةةةتمر هذه التقنية ب يذاء الافراد بقصةةةةةد    ، ح21)الامر يشةةةةة ل خطر على افراد المجتمع ويسةةةةةتخدم للاسةةةةةاءة الى الاشةةةةةخاص

تعددت و تنوعت من خلال اسةةةةةةتخدم تقنية التزييف العميق منها ما   وبذلك ان اشةةةةةة ال التهديد  ، اسةةةةةةتسلالهم وافسةةةةةةاد حياتهم
 . ح22)يتعلق بقصد الانتقام او بقصد الابتزاز للحصول على اموال او بقصد الابتزاز الجنسي

كما ان الابتزاز للحصول على اموال يتمثل بتيام المبتزين بتهديد الضحية بنشر مقاطع فيديو مستخدمة بتقنية التزييف    
ق او صةور او التهديد بنشةر معلومات سةرية عن حياتها الخاصةة مقابل الحصةول على مبلغ مالي او قد ي ون التهديد العمي

لابتزاز جنسةةي متمثل بتهديد الضةةحية بنشةةر صةةور عارية او مقاطع فيديويه مخله بالحياء من اجل اجبار الضةةحية بأرسةةال  
 .   ح23)المزيد من الصور الفاضحة مقابل التيام بأعمال جنسية

 تشويه السمعة كصورة من صور الاستخدام غير المشروع لتقنية التزييف العميق -ثانياً: 
تشةةةوية السةةةمعة يعد من صةةةور الاسةةةتخدام غير المشةةةروع لتقنية التزييف العميق اذ تكون من خلال اسةةةتسلال التقنية في 

دي الى الحاع ضةةةةرر في سةةةةمعته انشةةةةاء صةةةةورة او محتوى او تسةةةةجيل او فيديو وينسةةةةب بشةةةة ل سةةةةيء الى شةةةةخص مما يؤ 
وم ةانتةه الاجتمةاليةة ومن المم ن قةد تتحقق هةذه الصةةةةةةةةةةةةةةورة بة ظهةار الشةةةةةةةةةةةةةةخص  بمظهر غير حتيقي من خلال اظهةار  
تسةةجيلات صةةوتية مزيفة  تسةةند اقوال او افعال مخلة بالحياء وغير قانونية دون ان ي ون له صةةله بها وهذا ي ون مخل من 

واشةةةارت الدراسةةةات الحديثة ان التزييف    ، عة ومن جهة اخرى  يمس حق الخصةةةوصةةةيةجهة  اعتداء على  الحق في السةةةم
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ومن الناحية القانونية فان هذه الافعال تدرا   ، ح24)العميق اصبب  من اخطر الادوات التي تستخدم لحملات التشهير الرقمي
لتي تحمي شةرة الافراد وسةمعتهم من اي  ا  ، ضةمن جرائم القذة والسةب والتشةهير التي اشةارت اليها القوانين العقابية العامة

كما يم ن ان تدرا ضةةةةةمن نطاع الجرائم المعلوماتية لان يتم عبر اسةةةةةتخدام التقنيات التكنولوجيا الحديثة الامر    ، ح25)اعتداء
وبذلك فان التزييف    ، الذي يسةةةةةةةةتوجب ضةةةةةةةةرورة تطوير النصةةةةةةةةوص القانونية لمواكبة التطورات الحديثة في عالم التكنولوجيا

وبالرغم من التطور المتسةةةارع في الجرائم الحديثة عبر    ، العميق يعد من اخطر التطبيقات التي تسةةةتخدم في تشةةةويه السةةةمعة
وهذا    1969لسةةةةةةنة    111التقنيات التكنولوجيا ما زال القضةةةةةةاء في العراقي يلجا لتطبيق قواعد قانون العقوبات العراقي رقم 

 هه الجرائم المستحدتة منها التزييف العميق. لا ي ون كافي لمواج
اذ نرى ان القواعد التقليدية في جرائم القذة والتشةهير رغم قابليتها لتطبيق الا انها لم تصةمم لمواجهة الاعتداءات        

يعتمد   الرقمية الحديثة الامر الذي يثير العديد من الاشةةةةةةةةةةةةة اليات في تطبيق النصةةةةةةةةةةةةةوص القانونية كون ان التزييف العميق
باسةتخدام صةوت وصةور مركبه الامر الذي يصةعب اتبات القصةد الجرمي وتقديره لذا الامر يسةتدعي تدخل تشةريعي يواكب  
التطور التقني خاصةةةةةة  يما يتعلق باتبات نسةةةةةب المحتوى الى الجاني وتحديد مدى علمه بالتزييف حتى يوازن بين الحماية  

 الجزائية وضمان الحقوع و الحريات الشخصية. 
 الفرع الثاني 

 صور الاستخدام غير المشروع لتقنية التزييف العميق في
 مواقع التواصل الاجتماعي المتعلقة بالجانب الاجتماعي                             

تتجلى خطورة اسةةتخدام مواقع التواصةةل الاجتماعي بتأتيرها على المجتمع من خلال الاسةةتخدام غير المشةةروع لتقنية      
مما يسةةةةةبب زعزعة   ، او بث مقاطع مزيفة لاتارة الفتن في المجتمع  ، التزييف العميق في نشةةةةةر معلومات مضةةةةةللة لرأي العام

ومن هذا   ، وانهيار السةةةةةلم المجتمعي  ، ة المجتمع بالمحتوى الرقميالثقة بين صةةةةةفوة ابناء المجتمع وهذا يسةةةةةبب ضةةةةةع  تق
 فأن صور الاستخدام غير المشروع المتعلقة بالجانب الاجتماعي هي  

 نشر معلومات مضللة للرأي العام -1
ك  يعد نشةر المعلومات المضةللة للرأي العام من اخطر الصةور التي تسةتخدم بتقنية التزييف العميق لان هذه التقنية تمتل

قدرة عالية على انتاا محتوى سةةةةمعي وبصةةةةري مصةةةةطنع يحاكي الواقع ي ون صةةةةعب التمييز بينه وبين الحتيقي مما يؤدي  
الى تبني مواق  او امور غير حتيتية ومعلومات غير صةةةةةةةةةةحيحة وغالبا ما تكون هذه الاضةةةةةةةةةةرار ناجمة لتضةةةةةةةةةةليل وخداع  

ميق في الحرو  الاعلامية الحديثة من خلال بث نشةةةر الاخبار  وقد يسةةةتخدم التزييف الع  ، ح26)الجمهور وتظليل الرأي العام
الكاذبة واتارة الفتن ونشةةةر الشةةةائعات مما يؤدي الى تقليل الثقة بالمؤسةةةسةةةات العامة والرسةةةمية و التأتير على الاقتصةةةاد من 

ى الاقتصةةةةةةاد خلال ما يبث عن وجود صةةةةةةراع مصةةةةةةطنع بين دولتين مما يؤتر على السةةةةةةعر الحتيقي للسةةةةةةلع منها النفى وعل
وبذلك اشارات الدراسات الحديثة الى ان التزييف العميق يعد من الجرائم الحديثة التي تتطلب بذل جهود دولية    ، ح27)العالمي
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ومحليةة لتجريمةه وفقةا لنصةةةةةةةةةةةةةةوص قانونيةة صةةةةةةةةةةةةةةريحةة نتيجةة لخطورته على الافراد والدولة و ما يسةةةةةةةةةةةةةةببةه من زعزعة الامن 
كييف استخدام تقنية التزييف العميق على انه صورة من صور  ويم ن ت  ، ح28)والاستقرار الاقتصادي والاجتماعي والسياسي

جريمة نشةةةةر الاخبار الكاذ   متى ما تحققت شةةةةروطها واركانها و التي من شةةةةأنها التأتير على الراي العام  وذلك اسةةةةتنادا  
قاطع مزيفة  وقد يتضةةةةةةمن نشةةةةةةر م  ، ح29)الى نصةةةةةةوص نشةةةةةةر الاخبار الكاذبة التي نص عليها قانون العقوبات العراقي النافذ

لمسةةةؤولين في الدولة او مؤسةةةسةةةاتها الرسةةةمية لسرض الطعن في هيبة الدولة و اضةةةعاة الثقة بها وهذا يدخل ضةةةمن تجريم 
 . ح30)من قانون العقوبات العراقي النافذ 1/  226المادة  
 بث مقاطع مزيفة لاتارة الفتن في المجتمع -2

يفة على مواقع التواصةةةةةةةةةل الاجتماعي بقصةةةةةةةةةد اتارة الفتن  اسةةةةةةةةةتخدام تقنية التزييف العميق في بث مقاطع او صةةةةةةةةةور مز 
اذا   ، و تعد من اخطر صةور التي تهدد السةلم المجتمعي وتمزيق وحدة النسةيي الاجتماعي ، والانقسةامات في المجتمع الواحد

الى    تسةةةتسل هذه التقنية لانشةةةاء محتوى من شةةةأنه ان يحرض على الطائرية او تصةةةريحات تهدد الامن والسةةةلام  مما يؤدي
وقد يتضةةةمن الامر بنشةةةر مقاطع مزيفة تنسةةةب الى شةةةخصةةةيات معروفة   ، ح31)خلق حالة من التوتر والقلق بين افراد المجتمع

في المجتمع قد تكون شةةةخيصةةةات دينية او سةةةياسةةةية او اجتمالية مؤترة  تتضةةةمن خطابات  تثير النعرات والانقسةةةامات في 
يع لها على مواقع التواصةل الاجتماعي الذي بدوره يعمل على تضةخيم اتر  المجتمع  وتزايد خطورتها  بسةبب الانتشةار السةر 

ومن الناحية    ، ح32)المحتوى وتوسةةيع نطاقه خلال فترة قصةةيرة مما يجعل صةةعوبة احتواء نتائجه والسةةيطرة عليها بعد انتشةةاره
لنصةةةةوص المتعلقة  بالجرائم الماسةةةةة القانونية اخضةةةةاع هذا السةةةةلوك الى اح ام القواعد العامة في القوانين العقابية لاسةةةةيما ا

وكذلك جرم  ، ح33)بامن الدولة الداخلي  التي تجرم الافعال التي من شةأنها اتار الفتن والنزاعات بين م ونات المجتمع الواحد
الافعال التي تحتوى على تهديد وتحريع ضةد الامن العام و الاسةتقرار فان التيام ببث مثل هذه الافعال متضةمنه تحريضةا  

زيفةا يم ن ان ي يف قةانونةا ضةةةةةةةةةةةةةةمن هةذه الجرائم متى توافر القصةةةةةةةةةةةةةةةد الجرمي ونتي عنةه تهةديةد الامن والاسةةةةةةةةةةةةةةتقرار في م
 . ح34)المجتمع
يتبين مما تقدم  ومن خلال استقراء النصوص القانونية لقانون العقوبات العراقي ان المشرع العراقي لم يتناول وبش ل      

العام وتهديد الامن  العميق بالرغم ما تنطوي عليه من خطورة الراي  التزييف  الناشةة عن استخدام تقنية  صريب الافعال 
التقليدية  لكن ه  ،المجتمعي والاستقرار الاقتصادي ذا لا يدل على وجود فراغ تشريعي مطلق بل يم ن تطبيق النصوص 

المتعلقة بالتزييف العميق  وبالرغم من ان هذا الاتجاه هو السائد لتحقيق قدر من الحماية    ،لقانون العقوبات على الجرائم 
ق كونها تقنية تتميز بسمات معقدة  القانونية لكن يبقى هناك قصور بخصوص الاستخدام غير المشروع لتنتية التزييف العمي

العام انتشارها وتأتيرها على الراي  المشرع لمواكبة التطور الحديث  لمواجه اساءة    ، صعوبة كشفها وسرعة  لذا ان تدخل 
استخدام هذه التقنية اصبب ضرورة حتمية وليس خيارا بسبب طبيعة الجرائم الرقمية الحديثة) منها جرائم التزييف العميقح  

 ارها  وما يتسبب عنها تهديد وزعزعة الامن والاستقرار للبلاد وتأتيرها على الرأي العام والافراد.وانتش
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 لمبحث الثاني ا
 المواجهة التشريعية للاستخدام غير المشروع لتقنية التزييف العميق في مواقع التواصل الاجتماعي 

التطور المتسةةةارع للتكنولوجيا في الوقت الحاضةةةر  ولاسةةةيما الاسةةةتخدام المتكرر لتقنية التزييف العميق  اصةةةبب من ابرز  
التحديات التي تواجه القانون في الوقت المعاصةةةةةر بسةةةةةبب ما افرزه المحتوى الرقمي من مخاطر جسةةةةةيمة يؤدى الى انتهاك  

ي والمسةةةةةةةةاح به فضةةةةةةةةلا عن دورها في التضةةةةةةةةليل الاعلامي  والتهديد الحقوع الشةةةةةةةةخصةةةةةةةةية للافراد وانتهاك الامن المجتمع
والتشةةهير لذا قد اوجد فراغا تشةةريعيا في العديد من الانظمة التشةةريعية الحالية بسةةبب حداتة هذه الظاهرة وتطورها المتسةةارع   

دام غير المشةةةةةةةروع لتقنية  لذلك برزت الحاجة الى دراسةةةةةةةة مدى كفاية التشةةةةةةةريعات الحالية الجنائية في مواجهة هذا الاسةةةةةةةتخ
التزييف العميق في مواقع التواصةل الاجتماعي؟ لذا يسةلى هذا المبحث الضةوء على دور القوانين الوطنية والمقارنة والدولية 

 -و في مواجهة الاستخدام غير المشروع لتقنية التزييف العميق في مواقع التواصل الاجتماعي وعلى النحو الاتي  
 المطلب الاول 

لقوانين الوطنية في مواجهة الاستخدام غير المشروع لتقنية التزييف العميق في مواقع التواصل دور ا
 الاجتماعي 

بالرغم من الاسةةةتخدام الواسةةةع لتقنية التزييف العميق وانتشةةةارها في الوقت الحاضةةةر في مواقع التواصةةةل الاجتماعي  الا 
او تحددها كنشةةاا اجرامي مسةةتقل وانما التشةةريعات النافذة سةةواء  ان القوانين العرا ية مازالت لم ترد بنص صةةريب على ذلك 

كان قانون العقوبات العراقي او القوانين الخاصةةةة توفر اطار جزئي بشةةة ل غير مباشةةةر لمواجهة  بعع صةةةور الاسةةةتخدام 
النصةةةةوص    غير المشةةةةروع لتقنية التزييف العميق مثل الاحتيال وانتهاك الخصةةةةوصةةةةية والتشةةةةهير وهذا ما يدعي الى تطوير

وادراا نصةةةةةوص تشةةةةةريعية تعالي حجم الخطر الناتي عن اسةةةةةتخدام هذه التقنية وما يترتب عليها  لاجل حماية    ، التشةةةةةريعية
وعليه سةةةةةةوة نتناول دور قانون العقوبات العراقي والقوانين الخاصةةةةةةة في مواجهة الاسةةةةةةتخدام غير    ، حقوع الافراد والمجتمع

 -  ل تقسيم هذا المطلب الى فرعين وعلى النحو الاتيالمشروع لتقنية التزييف العميق من خلا
 الفرع الاول

 دور قانون العقوبات العراقي 
قانون العقوبات العراقي لم يعالي موضةوع التزييف العميق بشة ل صةريب في الوقت الحاضةر بسةبب حداتة هذه التقنية و  

 يم ن اللجوء الى التكييف القانوني  للنصةةةةةةةةةوص العقابية    ، الا ان ذلك لا يعني ان الفعل مباحال   ، بين وقت تشةةةةةةةةةريع القانون 
 يم ن  تكييف فعل التزييف ضةةةمن    ، ح35)التقليدية لوضةةةع حد من انتشةةةار الاتار السةةةلبية والتصةةةدي لجريمة التزييف العميق

ية مزيفة باسةتخدام  ؤ في حال  يام الجاني بتهديد المجني عليه بنشةر صةوره او تسةجيلات صةوتية او فيدي  ، ح36)جريمة التهديد
يطلبه الجاني منه ولتكيف جريمة التزييف العميق ضةةةةةمن جريمة   تقنية تزييف العميق لسرض اجبار المجني عليه بتنفيذ ما

ية ) الفعل او السةةةةةةلوك ح اي  يام الجاني بفعل او الامتناع  التهديد تتطلب تحقيق مرتكزات الفعل اي توفير المتطلبات الماد
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وكذلك تحقيق النتيجة الاجرامية سةةةةةةةةةةةواء كانت مباشةةةةةةةةةةةرة او محتملة والتي تتمثل في اسةةةةةةةةةةةتخدام تقنية التزييف    ، ح37)عن فعل
  ،زييفا عميقاالعميق في اتارت الرعب والخوة والقلق في نفس المجنى عليه عند اسةةةةةةةةتخدام الفيديوات او الصةةةةةةةةور المزيفة ت

وتحقق العلاقة السةةةةةببية بين  يام الجاني بالفعل او السةةةةةلوك وتحقق النتيجة الاجرامية مع توفر المتطلبات المعنوية المتمثلة  
وعليه  يتبين لنا ان تهديد شةةةةةةةةةةةةةةخص   ، ح38)بعلم الجاني بفعله وبالنتيجة وبالرغم من ذلك رحب بها مع توجه ارادته لارتكابها

زيف سةةواء كان صةةور او مقطع فيديو على مواقع التواصةةل الاجتماعي هو صةةورة من صةةور التهديد لاخر بنشةةر محتوى م
 المعاقب عليها قانونال والتزييف العميق هنا ما هو الا وسيلة لتنفيذ الجريمة. 

كما يم ن ان تكييف جريمة التزييف العميق ضةةةةةةةةةمن جريمة الاحتيال عبر مواقع التواصةةةةةةةةةل الاجتماعي من خلال  يام  
لجاني بانشةةةةةةاء محتوى مزيف يظهر به كصةةةةةةوت يعود لشةةةةةةخص اخر كان ي ون مسةةةةةةؤول او اخر من خلاله يقنع المجني  ا

 . ح39)من قانون العقوبات العراقي 456وفهنا تحقق الجريمة ضمن نص المادة    ، عليه بارتكا  فعل ما

وقد تكييف جريمة تزييف العميق ضةةةةةةةمن جريمة التزوير من خلال  يام الجاني بانشةةةةةةةاء محتوى مزيف  ينسةةةةةةةبه الى      
  286شخص اخر وينشره على مواقع التواصل الاجتماعي وهذا يدخل ضمن تسيير حتيقة الشيء التي نصت عليها المادة  

لمحرر  في النصةةةةةوص التقليدية ينصةةةةةرة الى الكتابة الور ية  وعلى الرغم من ان مفهوم ا   ، ح40)من قانون العقوبات العراقي
  ،ح41)الا ان الفقه الحديث الجنائي  قد شةةةةمل المحررات الرقمية متى ما تم نسةةةةبتها الى شةةةةخص معين  وكان لها اتر قانوني

ل الاجتماعي  وعليه يتضةةةب مما تقدم انه متى ما تم انشةةةاء محتوى مزيف بتقنية التزييف العميق ونشةةةر على مواقع التواصةةة
 يعد تزوير بطريقة حديثة) اي تسيير للحتيقةح لانه غير حتيقة الشيء وتوفرت نية السش ورتبت ضرر للاخرين. 

قد تكيف جريمة التزييف العميق ضةةةةةةةمن جريمة القذة والسةةةةةةةب بمعنى ان مواقع التواصةةةةةةةل الاجتماعي قد تسةةةةةةةتسل      
ع مزيفة على مواقع التواصةةةةل الاجتماعي تمس السةةةةمعة عن لتشةةةةويه سةةةةمعة الاشةةةةخاص من خلال  يام الجاني بنشةةةةر مقاط

و هنا    ، ح42)اشةةةةةةةةخاص لم تصةةةةةةةةدر منهم في الواقع فهنا تطبق نصةةةةةةةةوص القذة والسةةةةةةةةب الواردة في قانون العقوبات العراقي
ا   يتحقق القذة باسةةةةةةناد فعل مجرم الى المجنى عليه وينشةةةةةةر على مواقع التواصةةةةةةل باعتبارها وسةةةةةةائل حديثة للعلانية اما اذ

من قانون   434الفعل اقتصةر على الاهانة  دون اسةناد واقعة معينة يتكيف الفعل ضةمن جريمة السةب  حسةب نص المادة  
 .  ح43)العقوبات العراقي

 الفرع الثاني 
 دور القوانين الخاصة في مواجهة الاستخدام غير المشروع لتقنية التزييف العميق 

العديد من الاش الات الخطيرة لاسيما نشرها عبر مواقع   مشروع يثيران استخدام تقنية التزييف العميق بش ل غير 
للقانون على الرغم من  الظواهر المخالفة التصدر لهذه  العرا ية فيوبهذا يبرز دور القوانين الخاصة  ،التواصل الاجتماعي

 ومن هذه القوانين... ، عدم وجود تشريع صريب يعالجها 
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 مشروع قانون الجرائم المعلوماتية العراقي. -اولا: 
على الرغم من ان هذا القانون لحد الان هو مشروع مقترح لمعالجة الجرائم المعلوماتية الا انه  يعد اداة مهمة  في توجه  

الافعال   المشرع العراقي الى  مواجه الافعال الاجرامية المرتبطة بالتقنيات الحديثة  اذ اشار المشروع الى نصوص تجرم  
غير المشروعة التي ترتكب  بقصد انتهاك الخصوصية و نشر المحتوى الضار  والمضلل والاعتداء على الاخرين بقصد  

وعلى الرغم من عدم وجود نص صريب يجرم التزييف العميق الا انه يم ن ان ندرا الاستخدام غير المشروع    ، ح44)التشهير
اذا استخدم لنشر محتويات تشوه السمعة او معلومات مضللة لراي العام او مقاطع  لتقنية التزييف العميق ضمن هذا الاطار  

 مفبركة وتسجيلات تنسب زورا لاشخاص معينين.
 2012لسنة  78قانون التوقيع الالكتروني  والمعاملات الالكترونية العراقي رقم  -ثانيا: 
يهدة هذا القانون الى تنظيم البيةة القانونية للتعاملات الالكترونية وبالرغم من عدم وجود نص صةةةةةةريب  يه يشةةةةةةير      

الى التزييف العميق الا ان يم ن ان نوظ  بعع اح امه لمواجهه الاسةةةةةتخدام غير المشةةةةةروع لتقنية التزييف العميق على 
الاعتراة القانوني بالمحررات والسةةةةةةجلات الالكترونية اذا توفرت شةةةةةةروا  فالقانون اشةةةةةةار الى    ، مواقع التواصةةةةةةل الاجتماعي

الموتو ية والسةلامة وهذا يتعارض بطبيعة الحال مع اسةتخدام المحتوى المزيف الناتي عن اسةتخدام تقنية التزييف العميق اذ 
التو يع الالكتروني اذا توفرت    كما ان القانون اشةةةةةةةةةةةةةةار الى حجية  ، ح45)يفتقد الى المصةةةةةةةةةةةةةةدا ية والامانة في المحتوى الرقمي

شةةةةةروا معينة فان اي تلاعب بالهوية الرقمية او انتحال شةةةةةخصةةةةةية ما باسةةةةةتخدام تقنية التزييف العميق يعد مسةةةةةاسةةةةةا بهذه  
وان القانون حضةةةر التلاعب بالبيانات الالكترونية او اي اسةةةتخدام غير مشةةةروع  بقصةةةد    ، ح46)الحجية وسةةةلوك غير مشةةةروع

تحقيق منفعة شةةةةخصةةةةية فاذا اسةةةةتخدم شةةةةخص محتوى مزيف بتقنية التزييف العميق لسرض التضةةةةليل  الاضةةةةرار بالاخرين ل
 . ح47)من القانون المشار اليه 19والاحتيال فانه يطبق عليه المادة  

 المعدل.  1971لسنة   3قانون حماية حقوق المؤلف العراقي رقم -ثالثا: 
ويعد الاستخدام   ، وجرم اي اعتداء عليها باعتبار حقوع شخصيةنص هذا القانون على حماية المصنفات الادبية والفنية 

   ، غير المشةةةروع  لتقنية التزييف العميق اعتداء على الحقوع الادبية والفنية متى ما تم اسةةةتعماله دون موافقة صةةةاحب الحق
يمثل اعتداء على   وبهذا يعد القانون مسةةةةةاهم في مواجهة صةةةةةور التزييف العميق ومنها الاسةةةةةتخدام غير المشةةةةةروع لها الذي

 . ح48)المصنفات والحقوع الفنية والادبية
 ) امر سلطة الائتلاف المؤقت( 2004لسنة  65قانون هيئة الاعلام والاتصالات  رقم   -رابعا: 

تعد تقنية التزييف العميق من التحديات الرقمية المعاصةةرة لما قد تسةةببه من نشةةر محتويات مضةةللة او المسةةاح بسةةمعة  
وبنةاءل على ذلةك يتجةه المشةةةةةةةةةةةةةةرع العراقي الى تنظيم هةذا المجةال الةذي يوفر اطةارا     ، التي توجةه العةالم الرقمي حةاليةاالافراد  

اذ ان بعع نصةةةةةةوصةةةةةةه تجيز لهيةة الاعلام   ، قانونيا لمواجهة مثل هذه الظواهر بالرغم من عدم النص صةةةةةةراحة على ذلك
ة اي محتوى ينشةةر على مواقع التواصةةل الاجتماعي يهدد الامن العام  والاتصةةالات باتخاذ الاجراءات القانونية الازمة بمرا ب
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والنظام العام وسةةةةةةةةةةةةمعة الافراد ويتخذ كافة الاجراءات القانونية بشةةةةةةةةةةةةان توق  المحتوى وازالته وهذا ينطبق على المحتويات  
 . ح49)المزيفة بتقنية التزييف العميق المنشورة على مواقع التواصل الاجتماعي  

ا تقدم وعلى الرغم من وجود تكامل نسةةةةةةةةبي بين القوانين الخاصةةةةةةةةة وقانون العقوبات العراقي يشةةةةةةةة ل قاعدة ويتبين مم    
الا ان الامر يبقى اطارا جزئيا متكاملة يحتاا    ، مهمة وخاصةةةةةةة  لمواجهة الاسةةةةةةتخدام غير المشةةةةةةروع لتقنية التزييف العميق

عبر وسةائل التواصةل الاجتماعي لذا يدعوا الباحث السةلطة الى تنظيم تشةريع خاص يعالي ظاهرة اسةتخدام التزييف العميق  
التشةةةةةريعية الى اصةةةةةدار تشةةةةةريع يتضةةةةةمن كافة الجرائم الناشةةةةةةة عن اسةةةةةتخدام تقنيات الذكاء الاصةةةةةطناعي ومن بينها جرائم  

فراد كون ان التزييف العميق لحماية المجتمع والدولة من الاسةةةةةاءة المتكررة المتسةةةةةببة بزعزعة امن واسةةةةةتقرار المجتمع و الا
 . التشريعات الحالية غير كا ية لمواجهة التطور التكنولوجي السريع

 المطلب الثاني 
المواجهة التشريعية للاستخدام غير المشروع لتقنية التزييف العميق في مواقع التواصل الاجتماعي 

 في القوانين المقارنة والدولية 
ما يتعلق بتطبيقات الذكاء الاصةةةطناعي والاتار المترتبة على ذلك   في ظل التطورات التي يشةةةهدها العالم اليوم خاصةةةة  

اذ مةا تنطوي عليةه من مخةاطر محتملةة تهةدد الامن المجتمعي والراي العةام والتيم   ، و العةديةد من الاشةةةةةةةةةةةةةة ةاليةات القةانونيةة
التطورات التكنولوجية  مما استوجب الى تدخل تشريعي على المستويين الدولي والمقارن لمواكبة   ، الاجتمالية والخصوصية

ومن هذا دعت حاجة الى ان نتناول دور القوانين المقارنة والدولية في مواجهة مثل هذه    ، ووضةةةةةةةةةةةةةةع اطر قانونية رادعة لها
الظواهر المسةةةةةةتحدتة ومدى فعالية القواعد القانونية للحد من مخاطرها وعليه سةةةةةةنقسةةةةةةم هذا المطلب الى فرعين وعلى النحو  

 -الاتي  
 الاولالفرع 

 دور القوانين المقارنة في مواجهة الاستخدام غير المشروع لتقنية التزييف العميق في مواقع التواصل الاجتماعي
تطور تقنيات الذكاء الاصةطناعي وما نتي عنه ومن ابرزها تقنية التزييف العميق التي تعمل على انشةاء مقاطع وصةور  

الامر الذي ادى الى بروز العديد من   ، ح50)ييز بينها وبين الواقعوتسةةةةةةةةةةةةةجيلات مشةةةةةةةةةةةةةابه للحتيتية مما يجعل صةةةةةةةةةةةةةعوبة التم
وبهذا    ، المخاطر القانونية والمتعلقة بانتهاك الخصةةةةوصةةةةية وتهديد الامن المجتمعي والسةةةةلم والامن الاقتصةةةةادي والسةةةةياسةةةةي

فالمشةةةةرع المصةةةةري اولى اهتمام لمعالجة مثل هذه    ، ح51)الصةةةةدد برز الاهتمام من قبل الدول ومنها جمهورية مصةةةةر العربية
الى مواجهة الجرائم    2018لسنة   175اذ اشار المشرع المصري في قانون  م افحة جرائم تقنية المعلومات رقم    ، الظواهر

و معدل  المرتبطة بالبيةة الرقمية منها الاعتداءات التي تمس مبادئ و يم الاسةةرة  يما يتعلق بنشةةر اي محتوى رقمي منشةةأ ا
كذلك    ، ح52)باسةتخدام تقنية تزييف العميق من شةانه المسةاح بسةمعة الافراد وخصةوصةيتهم عبر وسةائل التواصةل الاجتماعي
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معا بة كل من يتعمد على اسةةةةةةةةتخدام برنامي معلومات  لمعالجة بيانات شةةةةةةةةخصةةةةةةةةية للسير والعمل على ربطها باي محتوى  
تقنية التزييف العميق  في انشةةةةاء محتوى مزيف كان ي ون فيديو او  يسةةةةي اليهم وهذ ينطبق بشةةةة ل مباشةةةةر على اسةةةةتخدام  

كما ان المشةةةةةرع اشةةةةةار الى تجريم اي فعل من شةةةةةأنه ان ينشةةةةةي موقع او يدير حسةةةةةا   بهدة    ، ح53)صةةةةةور او تسةةةةةجيلات
بتقنية  ارتكا  جريمة من الجرائم التي نص عليها القانون  ومنها اسةةةةةةةةةتخدام الحسةةةةةةةةةابات المزيفة  لنشةةةةةةةةةر محتويات معالجة 

والمعاقب على نشةةةةةةةةةةةةر اي معلومات او بيانات الالكترونية من شةةةةةةةةةةةةأنها الاضةةةةةةةةةةةةرار با من القومي او    ، ح54)التزييف العميق
تعريع المجتمع للخطر وتهديد سةةلامة امنه وخاصةةة الحالات المعدة بتقنية التزييف العميق  ي غرض كان سةةواء تظليل  

 . ح55)الراي العام او لاغراض سياسية
الى تجريم اي اسةةاءة من خلال اسةةتخدام وسةةائل    2003لسةةنة  10كذلك اشةةار قانون تنظيم الاتصةةالات  المصةةري رقم   

الاتصةةالات ومنها المنصةةات الالكترونية التي قد تسةةتخدم في نشةةر محتوى مزيف بتقنية التزييف العميق يؤدي الى اضةةرار  
  ،بيانات الشةةةةةخصةةةةةية ومنع اي تعديل لها دون موافقة اصةةةةةحابها وكما وان المشةةةةةرع المصةةةةةري اكد على حماية ال  ، ح56)بالسير

ومنها ما يم ن تطبيقه على اسةةةتخدام تقنية التزييف العميق التي تؤدي الى    ، وجرم اي معالجة غير مشةةةروعة لتلك البيانات
يانات  نشةةةةةةةةةةةر مقاطع او صةةةةةةةةةةةور لاشةةةةةةةةةةةخاص حتيقيين مزيفة بشةةةةةةةةةةة ل احترافي بهذه التقنية وهذا ما جاء به قانون حماية الب

 . ح57)2020لسنة  151الشخصية المصري رقم 

اما قانون العقوبات المصةةةري النافذ فانه م ملا للقوانين الخاصةةةة التي تمت الاشةةةارة اليها بالرغم من انه لم ينظم بشةةة ل  
صةةةةةريب تقنية التزييف العميق الا انه تضةةةةةمن مجموعة نصةةةةةوص يم ن توظيفها لمواجهة اسةةةةةتخدام التزييف العميق بطريقة  
غير المشةةةةةةروعة خاصةةةةةةة عند مواقع التواصةةةةةةل الاجتماعي لساية الاضةةةةةةرار بالاخرين او الاعتداء على خصةةةةةةوصةةةةةةياتهم او  
انتهاكها ومنها ما يتعلق بتوجيه لبارات  والالفاظ تخدش السةةةةةةةةةةةمعة والشةةةةةةةةةةةرة وقد تكون مقاطع مفبركة تتضةةةةةةةةةةةمن لبارات  

 . ح58)ونشره دون اذن صاحبه يش ل انتهاكا لخصوصيتهماو استخدام مقاطع تم تلاعب بها رقميا لانشاء محتوى    ، مسيةة

خلاصةةةةةةةة القول ان المشةةةةةةةرع المصةةةةةةةري رغم افتقاره الى تنظيم نصةةةةةةةوص قانونية خاصةةةةةةةة بالتزييف العميق الا انه يوفر  
  منظومة قانونية متكاملة من خلال القوانين التي تم ذكرها وهي )قانون تنظيم الاتصةالات المصةري و قانون حماية البيانات 

الشةةخصةةية و قانون م افحة جرائم تقنية المعلومات  وقانون العقوباتح  يم ن من خلالها مواجهة الاسةةتخدام غير المشةةروع 
الا ان التطور السةةةةةةةةةةةةريع  في مجال العالم الرقمي يتطلب وجود نصةةةةةةةةةةةةوص خاصةةةةةةةةةةةةة تعالي الجرائم    ، لتقنية التزييف العميق

يها بشةة ل يحقق التوازن بين حماية الحقوع الشةةخصةةية و حرية التعبير  المرتكبة وتحدد اركانها وتفرض عقوبات على مرتكب
 والامن المجتمعي. 

 الفرع الثاني 
 دور القوانين الدولية في مواجهة الاستخدام غير المشروع لتقنية التزييف العميق في مواقع التواصل الاجتماعي
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القانونية الدولية في الوقت الحاضر لما تنطوي عليه تعد تقنية التزييف العميق من ابرز التحديات التي تواجه المنظومة 
انتهاك للخصوصية والحرية او اساءة للسمعة  وهذا يعد مساح    ،من تزييف الحتيقة وانشاء محتوى مظلل لراي العام او 

ونتيجة للمخاطر التي تحققها تقنية التزييف العميق دعت الحاجة    ،بالتيم الاساسية التي يسعى المجتمع الدولي الى حمايتها 
التواصل الاجتماعي  الدولي الى    ، الى تدخل دولي لمواجهة اساءة استخدامها خاصة عبر منصات  التنظيم  وبهذا يستند 

  ، ييف العميق النصوص العامة لمواجهة الاستخدام غير المشروع لتقنية التزييف العميق لعدم وجود نص صريب ينظم التز 
ومنها ما جاء بالعهد الدولي للحقوع المدنية والسياسية لعام    ، وانما التعامل ي ون وفق التكييف القانوني  للنصوص القائمة

يؤدي    1966 التي  العميق  التزييف  على  ينطبق  ما  وهذا  وحرياتهم وخصوصياتهم  الافراد  بسمعة  المساح  التي حضر 
وفرض ايضا قيود على ممارسة حرية التعبير متى  كان ذلك ضروريا    ، ح59)ال الشخصيةاستخدامه الى تشويه السمعة و انتح

الاضرار   شأنه  من  العميق  التزييف  بتقنية  مزيف  محتوى  اي  نشر  لتجريم  اساسا  يش ل  ما  وهو  الاخرين  حقوع  لحماية 
  2001قد اهتمت اتفا ية بودابست لعام وعلى صعيد الجرائم المعلوماتية ف  ، ح60)بالاخرين وتشويه سمعتهم او تظليل الرأي العام

التي تعتبر من اهم الادوات الدولية في هذا المجال اذ انها تضع اهتمام الدول في العمل على م افحة الجرائم المرتكبة عبر  
والتي تشمل  ومنها الافعال المستخدمة بتزوير البيانات واساءة استخدام هذه التقنيات  والاحتيال المعلوماتي    ، الانظمة الرقمية

كما اهتم الاتحاد الاوربي في  ظاهرة التزييف العميق من   ، ح61)التزييف العميق باعتبار من صور التلاعب الرقمي الحديث
اذ اكد على اهمية الالتزام من قبل مزودي الانظمة التي تنشيء محتوى    2024خلال تنظيم قانون الذكاء الاصطناعي لعام  

وكما دعم قانون الخدمات الرقمية الصادر ايضا عن الاتحاد   ، ح62)خدعهمأيل الجمهور و  مصطنعا ان تفصب عنه لمنع تضل
هذا الاتجاه حيث اوجب على المنصات الرقمية الكبرى ان تتخذ  ما بوسعها لتقييم المخاطر  الناتجة   2022الاوربي  لعام 

يات معينة لتنظيم ذلك والابلاغ عنه او ازلته   عن نشر المحتوى المضلل  واتخاذ ما يلزم  لتخف  منها او منعها  ووضع ال 
 . ح63)وهذ ما يشمل المحتوى المفبرك بشأن تقنية التزييف العميق

  الاصطناعي وتأخذاطار قانوني دولي خاصة بتنظيم بتقنيات الذكاء    على تبنيويتبن ما تقدم يرى الباحث ضرورة العمل  
تقنية التزييف العميق وما ينتي عنه الالتزامات على الدول به بما يحقق    و   ،مخاطر ا من  بنظر الاعتبار  وجو  وضع 

الحماية للحقوع والحريات الفردية على مواقع التواصل الاجتماعي والعمل على وضع حدود للحد من المخاطر الرقمية وما  
 ينتي عنها من تضليل وخداع يهدد الامن والاستقرار القانوني والمجتمعي والاقتصادي.
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 الخاتمة 
انتهينا من دراسة موضوع الاستخدام غير المشروع لتقنية التزييف العميق عبر مواقع التواصل الاجتماعي توصلنا  بعد ان  

 الى عدة استنتاجات ومقترحنا نبينها على النحو الاتي...
 الاستنتاجات -اولا: 

سبي في معالجة الاستخدام من خلال عرضنا للنصوص التشريعية للقوانين العرا ية وجدنا ان هناك وجود فراغ تشريعي ن  -1
غير المشروع لتقنية التزييف العميق ويتم التعامل مع الحالات التي تستخدم بها تقنية التزييف العميق من خلال النصوص  

 العامة في قانون العقوبات وهذا ما لا يم نه مواكبه التطور المتسارع في البيةة الرقمية الحالية.
ة التزييف العميق تعددت صوره اذ اصبب لا يقتصر على جانب معين بل شمل كل جوانب  ان الاستخدام غير المشروع لتقني -2

 الحياة والمجتمع وهذا الامر يجعل مخاطره وتهديداته تكون ذات اتر متعدد الابعاد.
ليها من  بدأت تتجه لمعالجة وتنظيم هذه الظاهر ومايترتب ع  الدولية انهاتبين من خلال عرضنا للتشريعات المقارنة والاطر   -3

 لم ي تمل تماما. الإطار اتار وهذا يعد تقدم نسبي وان كان  
ي ون بالمواجهة التشريعية فقى بل لابد من تظافر الجهود القانونية والتقنية    تبين من خلال الدراسة ان مواجهة هذه التقنية لا -4

 ذه التقنية والحد من انتشاره .بش ل مب ر عن استخدام غير المشروع له والمؤسسي للكش  معا من خلال الدعم التقني 
 المقترحات  -ثانيا: 

نقترح على المشرع العراقي ادراا نص في مشروع قانون الجرائم المعلوماتية لتجريم اي استخدام غير مشروع لتقنية التزييف    -1
مليون دينار ولا  1000000بالحبس مدة لا تقل عن سنة وبسرامة لا تقل عن  يعاقب ) كالاتي العميق وي ون النص المقترح 

   نشاءمن قام عمدا باستخدام ادوات الذكاء الاصطناعي بش ل غير مشروع    عراقي كل مليونين دينار  2000000تزيد عن  
او  فيديوي  العام او تشويه السمعة او    او تصميم مقطع  الاضرار  سمعي او اي محتوى بصري من شأنه تضليل الرأي 

 العامةح. بالمصلحة
توفر ظروة معينة في الاستخدام  لعقا  عندانقترح على المشرع العراقي لتحقيق الردع العام لابد من استخدام التشديد في  -2

بالسجن كل من    يعاقب ) كالاتي  غير المشروع لتقنية التزييف العميق في مواقع التواصل الاجتماعي وي ون النص المشدد  
قام عمدال باستخدام احدى ادوات الذكاء الاصطناعي  نشاء او تصميم مقطع بصري او سمعي من شأنه الاضرار بالمصلحة  

ذلك الى اتارة الفتن والاخلال   رسمية وادىة او تشويه السمعة او تضليل الرأي العام وكان الضحية موظ  عام او جهة  العام
 العامح با من والنظام

الدولة اذا لابد ان تصدر تعليمات    الاجتماعي داخلنقترح على الدولة بفرض التزامات مالية وقانونية على منصات التواصل   -3
ت التواصل الاجتماعي باتخاذ التدابير الازمة لرصد وازالت اي محتوى سيء مستخدم بتقنية التزييف  تلزم مسؤولي منصا 
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داخل الدولة المسؤولية القانونية    التواصل الاجتماعي العميق خلال مدة زمنية معينة وبخلاة ذلك يتحمل مسؤولي منصات  
 وفقا للقانون.  

القانوني والتقني من خلال  يام الج -4 الدولة باقامة دورات وندوات ومحاضرات  نشر الوعي  المختصة والمنظمات في  هات 
توعوية لمستخدمي مواقع التواصل الاجتماعي حول مخاطر الاستخدام غير المشروع للتقنية التزييف العميق والحد من اتاره  

 والكش  المب ر عن الحالات التي تستخدم بطريقة غير قانونية.   

 لهوامش ا
 

بأسةةةةةتخدامهم   العميق وعلاقتهمسةةةةةتخدمي مواقع التواصةةةةةل الاجتماعي لتهديدات التزييف    ادراكمحروح، د. ياسةةةةةر محمد محروح،    د. ولاء محمد  ح1)
 396ص ،2022سنة ،3ا ،24ع  ،مصر  ،كلية الاعلام ،جامعة القاهرة ،بحث منشور في المجلة العلمية لبحوث الصحافة ،الامن لتلك المواقع

بحث منشةةةةةةةور في مجلة العمارة والفنون   ،بحثية حول الجوانب الظلمة للذكاء الاصةةةةةةةطناعي  العميق دراسةةةةةةةةتكنولوجيا التزييف    ،د. محمد كرم كمال   ح2)
 .679ص ،2025 ،51ع ،10م ،والعلوم الانسانية

(3) Min Liu، Xijin Zhang، Deepfake Technology and Current Legal Status of It، 

الالكتروني على الرابط  ع مقال منشور على الموق   

22/125981029-icaie-press.com/proceedings/ic-https://www.atlantis   م9 00الساعة  3/11/2025تمت زيارة الموقع في 
 .125ص ،2021،الجزائر  ،4ع ،5م  ،بحث منشور في مجلة الرسالة للدراسات الاعلامية  ،التزييف العميق نشأة التقنية وتأتيرها  ،د. كريمة غديري   ح4)
 ،13م   ،بحث منشةةةةور في المجلة الدولية للقانون   ،جرائم التزييف العميق نموذجال   ،جرائم الذكاء الاصةةةةطناعي وسةةةةبل مواجهتها  ،الدين منصةةةةور علاء   ح5)

 .132ص ،2024ص ،2ع
ة البحوث الفتيه بحث منشةةةةور في مجل  ،المسةةةةؤولية المدنية الناشةةةةةة عن الاسةةةةتخدام غير المشةةةةروع لتطبيقات الذكاء الاصةةةةطناعي  ،د. احمد الخولي   ح6)

 .252ص ،2021 ،المملكة العربية السعودية ،36ع ،والقانونية
 .125ص ،مصدر سابق ،د. كريمة غديري   ح7)
 ،دراسةةةةة تحليلة مقارنة-المواجهة الجنائية لمخاطر تقنية الديب  يك واترها على حجية الادلة الرقمي في الاتبات الجنائي  ،د. اشةةةةرة سةةةةيد ابو العلا  ح8)

 .20ص  ،2024 ،مصر  ،دار النهضة العربية
 .88سورة النمل  من الاية   ح9)
 .73ص ،نشر  من دون سنةنشر،  من دون دار ، 13ا ،لسان العر  ،محمد بن م رم بن منظور   ح10)
 .93ص نشر، بلا سنة نشر، من دون دار  ،9ا ،المح م والمحيى الاعظم ،ابن سيده  ح11)
 .143ص ،1998 ،بيروت ،9ا ،لسان العر  ،محمد من م رم بن منظور   ح12)
 .203ص ،2003،بيروت ،دار الكتب العلمية ،1ا ،3ا ،كتا  العين ،الخليل بن احمد الفراهيدي  ح13)
بأنه "انتقاص الشةيء من معدن العملة او   1937لسةنة 85من قانون العقوبات المصةري النافذ رقم   202المشةرع المصةري التزييف في المادة  عرة  ح14)

 .طلائها بطلاء شبيه بعملة اخرى اكثر منها  يمة"
 .1969لسنة 111ح من قانون العقوبات العراقي النافذ رقم 284 ،280 ،99نص المواد)  ح15)

(16) Luciano Floridi،Artificial Intelligence، Deepfakes and a Future of Ectypes،2018،p320.   
 .170ص 2018 ،مصر  ،منشأة المعارة،الدليل الجنائي والتزوير في  جرائم الكمبيوتر والانترنيت ،عبد الفتاح الحجازي   ح17)
ادرام مسةةةةخدمي مواقع التواصةةةةل الاجتماعي لتهديدات تقنية التزييف    ،د.  ياسةةةةر محمد محروح الناغي  ،د. الاء محمد محروح الناغي  نقلا عن   ح18)

 .396ص  ،2022 ،3ا ،24ع ،الصحافةبحث منشور في المجلة العلمية لبحوث  ،العميق وعلاقته باستخدامهم الامان لتلك المواقع

https://www.atlantis-press.com/proceedings/ic-icaie-22/125981029
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 .486ص ،2024 ،3الاصدار  ،66ع  ،مجلة العلوم القانونية و الاقتصادية  ،المواجهة الجنائية لاستخدام تقنية ديب  يك  ،اشرة سيد ابو العلا  ح19)

(20) Bassant Mourad Fahmi، Mohamed Adel Farouk، Deepfake Technology: A Comprehensive Analysis of its 

Societal Implications and Impact (in-depth interview with experts)، Arab Journal of Media & Communication 

Research،2024،p164. 
 ،دار امجد للنشر والتوزيع  1،ا  ، العالمية  يالسيبرانفي حرو   التزييف العميق لسة الذكاء الاصطناعي    ، سيف عدنان لباح  ،د. علي مولود فاضل   ح21)

 . 34ص 2022،الاردن 
 . 398ص  ،مصدر سابق ،ياسر محمد محروح الناغي  ، د. ولاء محمد محروح الناغي ح22)
 . 399ص ، مصدر سابق ، ياسر محمد محروح الناغي ،د . ولاء محمد محروح الناغي    ح23)

(24) Bobby Chesney ، Danielle Citron،Deep Fakes A Looming Challenge For privacy،Democracy and National 

Security، California Law Review، VOl 107 ، p1771. 
 المعدل.  1969لسنة  111ح من قانون العقوبات العراقي النافذ رقم 434و 433ينظر المواد )  ح25)
بحث   ،ميق الصادر في قانون الذكاء الاصطناعي الصادر عن الاتحاد الاوربيالقانوني للتزييف الع  ظيم ، التنيوس د. محمود حسين سيد ابو     ح26)

 . 1661ص  ،2025 ، 67السنة   ،1ع  ،مصر ،جامعة بني سويف،منشور في مجلة العلوم القانونية و الاقتصادية
 . 1662ص  ،المصدر السابق  ،د. محمود حسين سيد ابو يوس   ح27)
جامعة  ، مجلة ميسان للدراسات القانونية ، القانون لجريمة التزييف العميق )دراسة مقارنةح  التكييف ، عاشور د. اميل جبار   ، صابرين جاسم م طوة  ح28)

 . 528ص ، 2025 ،1م   ،13ع ،ميسان
من قانون العقوبات العراقي النافذ على ان" يعاقب بالحبس وبسرامة لا تزيد على تلثمائة دينار او باحدى هاتين العقوبتين من    210نصت المادة     ح29)

الناح او    اذاع عمدا اخبارا او بيانات او اشاعات كاذبة ومسرضة او بث دعايات مثيرة اذا كان من شان ذلك تكدير الامن العام او القاء الرعب بين
ويعاقب بالعقوبة ذاتها من حاز او احرز بسوء نية محررات او مطبوعات او تسجيلات تتضمن شيةا مما ذكر في . الحاع الضرر بالمصلحة العامة

لطبع او تسجيل    الفقرة السابقة اذا كانت معدة للتوزيع او لاطلاع السير عليها ومن حاز اية وسيلة من وسائل الطبع او التسجيل او العلانية مخصصة 
 او اذاعة شيء مما ذكر" . 

من قانون العقوبات العراقي النافذ على ان" اولا  يعاقب بالحبس او السرامة من اهان باحدى طرع العلانية السلطات العامة   226/1نصت المادة   ح30)
 الرسمية او شبه الرسمية".   التشريعية او القضائية او التنفيذية او السلطات الاقليمية او المحلية او دوائر الدولة

 . 526ص ، مصدر سابق ، د اميل ، صابرين م طوة  ح31)
  ،39م  ،جامعة بسداد   ، بحث منشور في مجلة العلوم القانونية  ،المواجهة الجنائية للجرائم الناشةة عن استخدام تقنية التزييف العميق   ،سحر فؤاد مجيد    ح32)

 . 586-585ص  ،2024 ،2ع
 .1969لسنة   111من قانون العقوبات العراقي النافد رقم  192ينظر نص المادة   ح33)
 .  1969لسنة  111من قانون العقوبات العراقي النافذ رقم  195ينظر المادة  ح34)
 . 49ص  ،2024 ، بسداد ،دار المسلة ، 1ا ، التصدي الجنائي للابتزاز الالكتروني  ،د. نورح رشيد   ،د. براء منذر   ح35)
 العراقي النافذ.  قانون العقوبات من  430ادة الم   ح36)
 من قانون العقوبات العراقي النافذ.  19/4المادة  ح37)
 50ص  ،2024 ،بسداد  ، دار المسلة ، 1ا ،التصدي الجنائي للابتزاز الالكتروني ، د. نورح رشيد ، د. براء منذر    ح38)
باحدى الوسائل الاتية حيازة ......كل من توصل الى تسليم او نقل  يعاقب بالحبسمن قانون العقوبات العراقي النافذ على ان" 456نصت المادة   ح39)
اتخاذ اسم كاذ  او صفة غير صحيحة او تقرير امر كاذ  عن واقعة معينة متى كان من شأنه ذلك خداع المجني عليه    ،استخدام طرع احتيالية  /

 وحمله على التسليم......." 
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  الطرع الماديةالتزوير هو تسيير حتيقة بقصد السش في سند او وتيقة او اي محرر اخر باحدى   من قانون العقوبات العراقي على ان"  286المادة    ح40)

 او المعنوية  التي بينها القانون تسير من شأنه احداث ضرر بالمصلحة العامة او بشخص من الاشخاص". 
 . 118ص ، القاهرة  العربية،دار النهضة   ،شرح قانون العقوبات القسم الخاص ،د. محمود نجيب حسني  ح41)
اد واقعة معينة الى شخص من شأنها لوصحت ان توجب احتقاره عند  من قانون العقوبات العراقي على ان " القذة  هو اسن 433اذ نصت المادة   ح42)

عات عد ذلك  ظرفا  و بطريق النشر في الصح  او المطب   اهل وطنه ويعاقب من قذة غيره بالحبس وبالسرامة او باحدى هاتين العقوبتين واذا وقع القذة 
 مشدداع......." 

من قانون العقوبات العراقي النافذ على ان"  السب هو من رمى السير بما يخدش شرفه او اعتباره او يجرح شعوره  وان لم    434نصت المادة     ح43)
 يتضمن ذلك اسناد واقعة معينة ويعاقب من سب غير بالحبس وبالسرامة  او احدى هاتين العقوبتين ........." 

 .2010ن الجرائم المعلوماتية العراقي لسنة من مشروع قانو  6ينظر المادة   ح44)
 . 2012لسنة  78من قانون التو يع والمعاملات الالكتروني العراقي رقم  3ينظر المادة   ح45)
 . 2012لسنة  78من قانون التو يع و المعاملات الالكتروني العراقي رقم  16ينظر المادة   ح46)
 .   2012لسنة  78ت الالكتروني العراقي رقم من قانون التو يع  والمعاملا 19ينظر المادة   ح47)
 المعدل.  1971لسنة  3من قانون حماية حق المؤل  رقم  46و  2ينظر المواد   ح48)
 . 2004لسنة   65من قانون هيةة الاعلام والاتصالات العراقي رقم  8و 5و  3ينظر المواد   ح49)
  ،2024  ، القاهرة  ، دار السحا  للنشر والتوزيع   ،دراسة معمقة في تحديات التقنية والمهنية– التزييف العميق وتقنيات الخداع الرقمي    ، علي فرجاني ح50)

 . 94ص
الصدد  اهتمت الجمهورية العربية المصرية بتقنيات الذكاء الاصطناعي واهمها تقينة التزييف العميق  اذا عقدت العديد من الورش والندوات بهذا     ح51)

الوطني للذكاء الاصطناعي عام   المصري  مجلس خاص سمي المجلس  انشي مجلس الوزراء    ،نقلا عن د. احمد مصطفى معوض   ، 2019ومنها 
بحث منشور في مجلة البحوث    ، استخدامات تقنيات  الذكاء الاصطناعي واستخدام تقنية التزييف العميق في قذة السير نموذجا دراسة فقهية معاصرة

 . 4389ص  ،2022 ، 39ع ،نية والفقهيةالقانو 
 .2018لسنة   175من قانون م افحة جرائم تقنية المعلومات المصري رقم  25ينظر المادة  ح52)
 . 2018لسنة  175من قانون م افحة جرائم تقنية المعلومات المصري رقم  26ينظر المادة   ح53)
 . 2018لسنة  175من قانون م افحة جرائم تقنية المعلومات المصري رقم  27ينظر المادة   ح54)
 . 2018لسنة  175من قانون م افحة جرائم تقنية المعلومات المصري رقم  30ينظر المادة   ح55)
 .2003لسنة    10من قانون تنظيم الاتصالات المصري رقم  73ينظر المادة   ح56)
 . 2020لسنة   151من قانون  حماية البيانات الشخصية المصري رقم  26و  52و  2ينظر المواد   ح57)
 . 1937لسنة   58من قانون العقوبات المصري النافذ رقم    309و  306و  303و 302ينظر المواد   ح58)
. لا يحوز تعريع أي شخص، على نحو تعسفي 1على ان"  1966من العهد الدولى الخاص بالحقوع المدنية والسياسية لعام    17نصت المادة     ح59)

. من حق كل  2.أو غير قانوني، لتدخل في خصوصياته أو شؤون أسرته أو بيته أو مراسلاته، ولا  ي حملات غير قانونية تمس شرفه أو سمعته
 القانون من مثل هذا التدخل أو المساح" شخص أن يحميه 

. تستتبع ممارسة الحقوع المنصوص عليها في 3على ان"  1966من العهد الدولي الخاص بالحقوع المدنية والسياسية لعام    19/3نصت المادة     ح60)
ن تكون محددة بنص القانون وأن تكون  من هذه المادة واجبات ومسةوليات خاصة. وعلى ذلك يجوز اخضاعها لبعع القيود ولكن شريطة أ  2الفقرة  

 :ضرورية
 )أح لاحترام حقوع الآخرين أو سمعتهم،) ح لحماية ا من القومي أو النظام العام أو الصحة العامة أو الآدا  العامة". 

 المنشورة على موقع  مجلس اوروبا عبر الرابى الالكتروني    2001من اتفا ية بودابست لجرائم المعلوماتية لعام   9و 8و  7ينظر المواد   ح61)
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9173arabic/168073-in-convention-https://rm.coe.int/budapest  م.4 41تمام الساعة في 27/3/2026تمت زيارة الموقع في 
 .2024لعام    للاتحاد الاوربي لذكاء الاصطناعي امن قانون   52ينظر المادة   ح62)
 . 2022لعام  للاتحاد الاوربي  الرقمية الخدمات  قانون من  35و 34و  16ينظر المواد   ح63)

 ادرـــــــــ ـــص ــالم
 القرآن الكريم   

 الكتب  -اولا:
 المعاجم اللغوية  -أ

 .نشر  من دون سنة، بلا دار نشر، 9ا  ، المح م والمحيى الاعظم ،ابن سيده -1
 .2003،بيروت ،دار الكتب العلمية ،1ا  ،3ا  ،كتا  العين  ،الخليل بن احمد الفراهيدي -2
 .1998 ،بيروت ،13ا  ،9ا  ،لسان العر  ، محمد من م رم بن منظور -3

 
 

 لكتاب القانونيةا - ب
دراسة  -المواجهة الجنائية لمخاطر تقنية الديب  يك واترها على حجية الادلة الرقمي في الاتبات الجنائي   ،سيد ابو العلا اشرة   -1

 .2024  ،مصر  ،دار النهضة العربية  ،تحليلة مقارنة
 .2024  ،بسداد ، دار المسلة ،1ا  ،التصدي الجنائي للابتزاز الالكتروني  ،د. نورح رشيد ،براء منذر -2
 .2018  ،مصر  ،منشأة المعارة ،الدليل الجنائي والتزوير في جرائم الكمبيوتر والانترنيت ،الفتاح الحجازي عبد  -3
  ، دار السحا  للنشر والتوزيع   ،دراسة معمقة في تحديات التقنية والمهنية–التزييف العميق وتقنيات الخداع الرقمي    ، علي فرجاني -4

 .2024  ،القاهرة
مجد  لدار ا  1،ا ،العالمية يالسيبرانالتزييف العميق لسة الذكاء الاصطناعي في حرو     ،باحسيف عدنان ل   ،علي مولود فاضل -5

 .2022،الاردن ،للنشر والتوزيع 
 بلا دار نشر. ،نشر  من دون سنة ،القاهرة   ،دار النهضة العربية  ،شرح قانون العقوبات القسم الخاص ،محمود نجيب حسني -6

 البحوث العلمية-ثانيا:
الناشةة عن    ،الخولياحمد   -1 المدنية  الذكاءالمشروع    الاستخدام غير المسؤولية  بحث منشور في مجلة    ،الاصطناعي  لتطبيقات 

 .2021  ،المملكة العربية السعودية ،36ع  ،البحوث الفتيه والقانونية
لسير نموذجا دراسة  الاصطناعي واستخدام تقنية التزييف العميق في قذة ا  تقنيات الذكاء استخدامات    ،احمد مصطفى معوض  -2

 .2022 ،39ع  ،بحث منشور في مجلة البحوث القانونية والفقهية ،فقهية معاصرة 
  ، 3الاصدار    ،66ع    ،مجلة العلوم القانونية و الاقتصادية  ،المواجهة الجنائية لاستخدام تقنية ديب  يك  ،اشرة سيد ابو العلا  -3

2024. 

https://rm.coe.int/budapest-convention-in-arabic/1680739173
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مواقع التواصل الاجتماعي لتهديدات تقنية    يمستخدمادرام    ،د.  ياسر محمد محروح الناغي  ،د. الاء محمد محروح الناغي   -4
المواقع لتلك  الامان  باستخدامهم  العميق وعلاقته  الصحافة  ،التزييف  لبحوث  العلمية  المجلة  في  منشور    ، 3ا  ،24ع    ،بحث 

2022. 
  ، بحث منشور في مجلة العلوم القانونية   ،المواجهة الجنائية للجرائم الناشةة عن استخدام تقنية التزييف العميق   ،سحر فؤاد مجيد -5

 .2024  ،2ع  ،39م  ،جامعة بسداد
مجلة ميسان للدراسات   ،القانون لجريمة التزييف العميق )دراسة مقارنةح   التكييف  ،عاشورد. اميل جبار   ،صابرين جاسم م طوة -6

 .2025  ،1م   ،13ع  ،جامعة ميسان ،القانونية
بحث منشور في المجلة الدولية    ،جرائم التزييف العميق نموذجال   ،جرائم الذكاء الاصطناعي وسبل  مواجهتها    ،علاء الدين منصور  -7

 .2024ص  ،2ع ، 13م  ،للقانون 
غديري  -8 وتأتيرها  ،كريمة  التقنية  نشأة  العميق  الاعلامية  ،التزييف  للدراسات  الرسالة  مجلة  في  منشور    ، 4ع  ،5م   ،بحث 

 .2021،الجزائر 
العميق  دراسة بحثية حول الجوانب الظلمة للذكاء الاصطناعي   ،محمد كرم كمال -9 بحث منشور في مجلة    ،تكنولوجيا التزييف 

 .2025  ،51ع  ،10م ، العمارة والفنون والعلوم الانسانية
 دوليةالوطنية والالقوانين  -ثالثا:

 .1937لسنة  58قانون العقوبات المصري النافذ رقم  -1
 .1966الخاص بالحقوع المدنية والسياسية لعام  يالعهد الدول -2
 .1969لسنة 111قانون العقوبات العراقي النافذ رقم  -3
 المعدل. 1971لسنة    3قانون حماية حق المؤل  رقم  -4
 .2001اتفا ية بودابست لجرائم المعلوماتية لعام  -5
 .2003لسنة  10قانون تنظيم الاتصالات المصري رقم  -6
 .2004لسنة  65قانون هيةة الاعلام والاتصالات العراقي رقم  -7
 .2010مشروع قانون الجرائم المعلوماتية العراقي لسنة  -8
 .2012لسنة   78قانون التو يع و المعاملات الالكتروني العراقي رقم  -9

 .2018لسنة  175ري رقم  قانون م افحة جرائم تقنية المعلومات المص -10
 .2020لسنة  151قانون  حماية البيانات الشخصية المصري رقم   -11
 .2022قانون  الخدمات الرقمية للاتحاد الاوربي لعام  -12
 .2024الذكاء الاصطناعي للاتحاد الاوربي لعام  قانون   -13

 المصادر الاجنبية  -رابعا:        
1- Bobby Chesney، Danielle Citron،Deep Fakes A Looming Challenge For privacy،Democracy and 

National Security، California Law Review، VOl 107. 
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2- Bassant Mourad Fahmi، Mohamed Adel Farouk، Deepfake Technology: A Comprehensive 

Analysis of its Societal Implications and Impact (in-depth interview with experts)، Arab Journal 

of Media & Communication Research،2024. 

3- Luciano Floridi،Artificial Intelligence، Deepfakes and a Future of Ectypes،2018. 

4- Min Liu، Xijin Zhang، Deepfake Technology and Current Legal Status of It. 

 الالكترونية المواقع -خامسا:
1- 22/125981029-icaie-press.com/proceedings/ic-https://www.atlantis      في الموقع  زيارة  تمت 

 م.00 9الساعة  3/11/2025
2- arabic/1680739173-in-convention-https://rm.coe.int/budapest    في الموقع  زيارة    في   2026/ 27/3تمت 

 م.41 4تمام الساعة
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