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   Abstract: 

This research examines the legal nature of 

cloud service contracts as modern and 

complex agreements that combine both 

technical and legal elements, thus 

requiring a specific regulatory framework 

that keeps pace with technological 

developments. It outlines the obligations 

of cloud service providers, including 

ensuring service continuity, protecting 

user data, and maintaining transparency. 

The study further clarifies that the 

provider’s liability may arise from either 

contractual or tortious grounds, 

depending on the nature of the fault. It 

also addresses the challenges of proving 

damage and the invalidity of exemption 

clauses that violate contractual balance. 

The research concludes by 

recommending the enactment of 

specialized cloud service legislation, the 

establishment of digital courts, the 

strengthening of cybersecurity, 

international cooperation in data 

protection, and the promotion of legal 

research in the digital field. 
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 " دراسة مقارنة"المسؤولية المدنية لمقدمي الخدمات السحابية 
 فاطمة عبد الرحيم المسلماوي  د أ.م. 

 قسم المحاصيل الحقلية. -كلية الزراعة  -جامعة القاسم الخضراء 
 كلية القانون  -جامعة المستقبل لمعارة 

 الملخص: 
تها وكثرة استخدامها من  لأهميلك  الحديث وذتعد الخدمات السحابية واحدة من أهم العقود في العصر  

يوضح البحث التزامات مقدم الخدمة في ضمان استمرارية الخدمة وحماية البيانات وشفافيتها،   قبل الأفراد، 
ومسؤوليته التي قد تكون عقدية أو تقصيرية بحسب نوع الخطأ. كما يناقش صعوبة إثبات الضرر وبطلان  

ونقترح إصدار تشريع ينظم الخدمات السحابية، وإنشاء    التعاقدي. التوازن    شروط الإعفاء المخالفة لمبدأ
البحث   البيانات، ودعم  في حماية  الدولي  والتعاون  السيبراني،  الأمن  وتعزيز  محاكم رقمية متخصصة، 

 .العلمي في المجال الرقمي
 .نات الخدمات السحابية المسؤولية المدنية، التعويض، تسرب البي الكلمات المفتاحية: 

 
 ة قدمالم 

 - أولا/ التعريف بموضوع البحث: 
شههههد العالم  لال السهههنوات الأ يرة تحويا رقمياا واسهههعاا يي ر أسهههاليب إدارة البيانات وايتصهههال، وكان  
للخهدمهات السههههههههههههههحهابيهة دور محوري في ههتا التحول. فقهد أتهاحهم ههتا التقنيهة تخزين المعلومهات وتشهههههههههههههه يهل  

مرونهة كبيرة و ف ض التكهاليا التشهههههههههههههه يليهة  المحليهة، ممها وفر  بهديا من الخوادم  التطبيقهات عبر الإنترنهم  
للمؤسهههسهههات والأفراد علو حد سهههواء. وأصهههبحم السهههحابة أداة أسهههاسهههية في دعم ايقتصهههاد الرقمي وتطوير  

 .التكاء ايصطناعي والتعليم والعمل عن بُعد، إلو جانب دورها في تعزيز كفاءة الأداء والإنتاجية
نية كبيرة، إذ لم تواكب التشهههههريعات سهههههرعة ايبتكار  هتا التطور تحديات قانو  وريم هتا المزايا، يواجه

التقني، ممها أد  إلو وجود فرا  قهانوني يتعلب بتحهديهد مسههههههههههههههؤوليهات مقهدمي الخهدمهات السههههههههههههههحهابيهة وحقو   
ود، الأمر التي  المسهههتخدمين،  صهههوصهههاا في حايت تسهههرب البيانات أو انقطاع الخدمة أو الإ لال بالعق

 .المجال المتسارع  د لاا تشريعياا ينظم هتايستدعي ت
 -ثالثاً/ أهمية البحث: 

تكمن أهمية هتا البحث في بيان ماهية الخدمات السحابية و صائصها وأنواعها المختلفة وتحديد    
وقوف علو التزامات  التكييا القانوني لعقد الخدمات السحابية في ظل القواعد القانونية القائمة، فضلا عن ال
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السحابية،    أطراف الخدمات  المسؤولية  عقد  أساس  وتحديد  جانب،  من  الخدمة  مقدم  التزامات  سيما  وي 
مقترحات وتوصيات   لتقديم  ا ر وصويا  أركانها  من جانب  وبيان  السحابية،  الخدمات  لمقدمي  المدنية 

 .وضوعقانونية تسهم في معالجة الإشكاليات العملية المتعلقة بهتا الم
 -لبحث: ثالثاً/ اشكالية ا

تدور الإشكالية الرئيسية لهتا البحث حول السؤال الآتي: ما هو الإطار القانوني التي يحكم المسؤولية  
المدنية لمقدمي الخدمات السحابية، وما مد  كفاية القواعد العامة للمسؤولية المدنية في معالجة المنازعات  

 الناشئة عن هتا الخدمات؟ 
 :ية عدة تساؤيت، أهمهاعن هتا الإشكالية الرئيسوتتفرع 

 ما هي الخدمات السحابية؟  .1
ما هي الطبيعة القانونية لعقد الخدمات السحابية؟ وهل يمكن إدراجه ضمن العقود المسماة أم أنه   .2

 عقد مستحدث له  صوصيته؟
 ما هي ايلتزامات التي تقع علو عاتب مقدمي الخدمات السحابية؟ .3
 نازعات؟ لضرر وتقديرا في هتا المكيا يتم تحديد ا .4
ما هي أسباب الإعفاء من المسؤولية؟ وما مد  مشروعية الشروط التي يضعها مقدمو الخدمات   .5

 للحد من مسؤوليتهم أو الإعفاء منها؟ 
 ما هو موقف التشريعات المقارنة من هتا المسؤولية؟  .6

 - : رابعاً/ منهج البحث
التحليلي   المنهج  القانو تم استخدام  التشريع  المقارن، حيث تم تحليل النصوص  نية ذات الصلة في 

لتشريعات المقارنة، مع ايستعانة بآراء الفقه والقضاء في هتا المجال. كما تم ايعتماد علو  العراقي وا
  المنهج ايستقرائي من  لال استقراء النصوص القانونية وايتفاقيات الدولية والمواثيب الأ لاقية المتعلقة 

ع البيانات والخصوصية، فضلاا  لشروطبحماية  العملية  النماذج  بعض  استعراض  الخدمات    ن  استخدام 
 .السحابية الشهيرة

 خامساً/ خطة البحث:
لتحقيب الأهداف المرجوة من هتا البحث والإجابة عن التساؤيت المطروحة، تم تقسيمه إلو مبحثين  

ين: المطلب الأول  د الخدمات السحابية، ويشتمل علو مطلب الإطار القانوني لعقو  :رئيسيين، المبحث الأول
ات السحابية وتكييفها القانوني، والمطلب الثاني يعالج التزامات أطراف عقد الخدمات  يتناول ماهية الخدم

أحكام المسؤولية المدنية لمقدمي الخدمات السحابية، ويتضمن مطلبين: المطلب   :السحابية ، المبحث الثاني
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لية وأسباب الإعفاء  ، والمطلب الثاني يتناول نطا  المسؤو في أساس المسؤولية المدنية وأركانها  الأول يبحث
 منها، وسيختم البحث بخاتمة تتضمن أهم النتائج المقترحات.

 
 المبحث الأول 

 الإطار القانوني لعقود الخدمات السحابية 
التكنولوجية المعاصرة، وقد أحدثم تحويا جترياا في  تعد الخدمات السحابية من أبرز إفرازات الثورة  

ة الرقمية. ولفهم الإطار القانوني التي يحكم العلاقة  ريقة التعامل مع البيانات والتطبيقات والبنية التحتيط
بين مقدمي هتا الخدمات والمستخدمين، ي بد من الوقوف أويا علو ماهية هتا الخدمات و صائصها،  

زامات المتبادلة التي تقع علو عاتب  لقانوني للعقد التي يربط بين الطرفين، ثم بيان ايلت وتحديد التكييا ا
 .كل منهما

 المطلب الأول 
 ماهية الخدمات السحابية وتكييفها القانوني 

البدء بتعريفها وبيان  صائصها وأنواعها، ثم اينتقال إلو   يتطلب الحديث عن الخدمات السحابية 
 .ليينني للعقد التي يحكم هتا الخدمات، وذلك في فرعين متتاتحديد التكييا القانو 

 الفرع الأول
 التعريف بالخدمات السحابية وخصائصها. 

 أولًا: مفهوم الخدمات السحابية 
لم يتفب الفقه علو تعريا موحد للخدمات السحابية، وإن كانم التعريفات المختلفة تتفب في جوهرها  

ية بالسحاب  من تشبيه الشبكة الإلكترون (Cloud) "الل ة، تُشتب كلمة "السحابةعلو المعنو ذاته. ففي  
رض، إذ يمكن الوصول إلو البيانات والخدمات المخزنة "في السحابة" من أي مكان وفي  التي يحيط بالأ

 (1)أي وقم، تماماا كما تحيط السحب بالأرض من كل جانب 
الحوسبة السحابية بأنها:   (NIST) لمعايير والتكنولوجيا واصطلاحاا، عر ف المعهد الوطني الأمريكي ل

لتم ع"نموذج  والمتاح  المريح  الشبكي  الوصول  الحوسبة  كين  إلو مجموعة مشتركة من موارد  الطلب  ند 
القابلة للتهيئة )مثل الشبكات والخوادم والتخزين والتطبيقات والخدمات( التي يمكن توفيرها وإطلاقها بسرعة  

 (2)من جهد الإدارة أو تفاعل مقدم الخدمة" مع الحد الأدنو 
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وعة من الخدمات التقنية التي تُقدم عبر الإنترنم،  السحابية بأنها: "مجم  ويمكن ان تعرف الخدمات
إليها من  لال  وادم بعيدة، دون الحاجة إلو   وتتيح للمستخدمين تخزين البيانات ومعالجتها والوصول 

 ."البرمجيات المحلية، مع الدفع بحسب ايستخدام الفعلي للخدمة امتلاك البنية التحتية المادية أو 
 : أنواع الخدمات السحابيةياً ثان

ويمكن   به،  يريبون  التي  التحكم  ومستو   المستخدمين  يحتياجات  تبعاا  السحابية  الخدمات  تتنوع 
 :تصنيفها إلو ثلاثة أنواع رئيسية

يقصد بها أن يقوم مقدم الخدمة بتوفير البنية التحتية التقنية الأساسية من  وادم،    البنية التحتية :  -1
تخزين، بحيث يتولو المستخدم إدارة نظام التش يل والتطبيقات وفب احتياجاته الخاصة.    وشبكات، ووحدات

 ومن أبرز أمثلته   وع مناسباا للمؤسسات التي تريب في مرونة عالية في إدارة مواردها التقنية.ويُعد هتا الن 
Amazon Web Services (AWS)  ،Microsoft Azure 

المطورين من إنشاء التطبيقات وا تبارها    تطوير متكاملة تمك ن  وهي نموذج يوفر بيئة   المنصة كخدمة:  -2
النوع توفير الوقم   التحتية. ويتيح هتا  البنية  الخوادم أو  وتش يلها عبر السحابة دون الحاجة إلو إدارة 

   Google App Engine Heroku والجهد في الجوانب التقنية المعقدة، ومن أمثلته
 وانتشاراا، حيث يقدم مقدم الخدمة تطبيقات جاهزة  و النوع الأكثر شيوعاا البرمجيات كخدمة، وه  وأ يراا:

تعمل مباشرة عبر الإنترنم دون الحاجة إلو تثبيتها محلياا علو أجهزة المستخدمين. ويُستخدم هتا النموذج  
أمثلته  أبرز  ومن  والمهنية،  اليومية  المجايت  من  العديد     Dropboxو Google Drive في 

 Office 365Microsoft    (3)و

 ثالثاً: خصائص الخدمات السحابية
إذ يمكن للمستخدم الوصول إلو بياناته وتطبيقاته من أي مكان في العالم،   :الوصول عن بُعد .1

 .عبر أي جهاز متصل بالإنترنم، دون الحاجة إلو التواجد الفعلي أمام جهاز معين
ة المستخدم،  لموارد المستخدمة بحسب حاجحيث يمكن زيادة أو تقليل ا :المرونة والقابلية للتوسع .2

 (4)دون الحاجة إلو استثمارات كبيرة في البنية التحتية 
إذ يدفع المستخدم مقابل ما يستهلكه فعلياا من  دمات، وليس مقابل شراء   :الدفع حسب الاستخدام .3

 .أجهزة أو برامج دائمة، مما يقلل التكاليا الرأسمالية
والتعاون  .4 تتي :المشاركة  احيث  هتا  الجماعي علو  ح  والعمل  الملفات  مشاركة  إمكانية  لخدمات 

 .المشاريع من قبل عدة مستخدمين في وقم واحد، مهما تباعدت مواقعهم الج رافية
إذ يتولو مقدم الخدمة مسؤولية صيانة الخوادم وتحديث البرامج، مما   :الصيانة والتحديث التلقائي  .5

 .ةمستخدم عناء الإدارة التقنييوفر علو ال
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حيث توفر معظم الخدمات السحابية آليات متقدمة لحماية البيانات   :الأمان والنسخ الاحتياطي  .6
 (5)ونسخها احتياطياا بشكل دوري 

 الفرع الثاني 
 التكييف القانوني لعقد الخدمات السحابية 

طبيعته   تحديد  للعقد  القانوني  بالتكييا  التييُقصد  المسماة  العقود  بأحد  وإلحاقه  نظمها    القانونية 
ه أحكامه الخاصة. ويثير التكييا القانوني لعقد الخدمات السحابية  المشرع، أو اعتبارا عقداا يير مسمو ل

إدراجه   بمكان  الصعوبة  مما يجعل من  وتدا لها،  يتضمنها  التي  ايلتزامات  لتعدد  فقهية، نظراا  إشكالية 
 .د بعينهضمن عقد مسمو واح

 .على عقد الخدمات السحابيةأولًا: مدى انطباق العقود المسماة 
 :ذهب بعض الفقه إلو محاولة إلحا  عقد الخدمات السحابية بأحد العقود المسماة، وذلك علو النحو الآتي

ير  جانب من الفقه أن عقد الخدمات السحابية يشبه عقد الإيجار، باعتبار أن   :عقد الإيجار .1
مقابل أجر معين. بيد أن هتا التكييا محل  مقدم الخدمة يوفر للمستخدم مساحة تخزينية علو  وادمه  

العامة-نظر، إذ إن عقد الإيجار   للقواعد  أن  ينصب علو محل مادي معين ومحدد، في حين    -وفقاا 
لتخزينية في السحابة ليسم محلاا مادياا بالمعنو التقليدي، بل هي مساحة افتراضية قد تكون  المساحة ا

 (6)مختلفة موزعة علو عدة  وادم في مواقع ج رافية 
يتهب رأي آ ر إلو اعتبار عقد الخدمات السحابية نوعاا من عقد الوديعة، علو   :عقد الوديعة .2

الخدمة التي يلتزم بحفظها وردها عند الطلب. يير أن هتا    أساس أن المستخدم يودع بياناته لد  مقدم 
ي يير مأجور، إي إذا اتفب  عقد تبرع  -في الأصل-التكييا ي يستقيم مع طبيعة العقد، لأن عقد الوديعة  

علو أجر، في حين أن عقد الخدمات السحابية عقد معاوضة بطبيعته. فضلاا عن أن التزام المودَع عندا  
 (7)، بينما التزامات مقدم الخدمة السحابية أوسع من ذلك بكثيرعلو الحفظ  يقتصر
ود المقاولة، باعتبار  ير  فريب ثالث أن عقد الخدمات السحابية يندرج ضمن عق :عقد المقاولة .3

دمات معينة )تخزين، معالجة، نسخ احتياطي( مقابل أجر. وهتا التكييا  أن مقدم الخدمة يتعهد بتقديم  
سابقيه، إي أنه ي ي طي كافة جوانب العقد، ي سيما ما يتعلب بايلتزامات المستمرة    أقرب إلو الصواب من

 . (8)كضمان استمرارية الخدمة وحماية البيانات 
 كعبد غير مسمى:ثانياً: خصوصية عقد الخدمات السحابية 

إدراجه    في ضوء ما تقدم، يبدو أن عقد الخدمات السحابية هو عقد مستحدث له  صوصيته، ي يمكن
بشكل تام ضمن أي من العقود المسماة التقليدية. وهو ما يتفب مع ما ذهب إليه جانب من الفقه الحديث  



Sumer Journal of Legal Sciences                     القانونية  للعلوم   سومر مجلة 

                Vol. (1), No. (3) September 2026               ( 3( العدد )1المجلد ) 2026  أيلول               

  لسنة 2025م  2895:رقم الإيداع في دار الكتب والوثائق 
 

667 

ولوجي قد أفرز أنماطاا جديدة من العقود التي تحتاج إلو تنظيم  اص يراعي  التي ير  أن التطور التكن
 .طبيعتها الخاصة

تزم بموجبه مقدم الخدمة بتوفير مساحة تخزينية  ويمكن تعريا عقد الخدمات السحابية بأنه: "عقد يل
الخدمة، مقابل   أو تطبيقات أو بنية تحتية عبر الإنترنم للمستخدم، مع ضمان حماية البيانات واستمرارية 

 ."مبلغ مالي يُدفع دورياا أو بحسب ايستخدام
 ثالثاً: الطبيعة القانونية لعقد الخدمات السحابية: 

السحابية من العقود الحديثة ذات الطبيعة المركبة، إذ يجمع بين  صائص عدة  يُعد عقد الخدمات  
بادل المنافع بين الطرفين، حيث يدفع  أنواع من العقود التقليدية. فهو في جوهرا عقد معاوضة، يقوم علو ت

قد رضائي،  المستخدم مقابلاا مالياا لقاء حصوله علو الخدمة السحابية التي يقدمها مزود الخدمة. كما أنه ع
دون اشتراط شكلية  اصة أو إجراءات معينة لإبرامه،   – الإيجاب والقبول  – ينعقد بمجرد توافب الإرادتين 

 .رونياا عبر الموافقة علو الشروط عبر الإنترنمويالباا ما يتم إبرامه إلكت
، كاستمرارية تقديم  ويتميز أيضاا بكونه عقداا مستمراا، إذ تمتد التزامات الطرفين علو فترة زمنية معينة 

 .الخدمة مقابل سداد الرسوم الدورية، مما يمي زا عن العقود الفورية التي تنتهي بمجرد تنفيت ايلتزام
بر عقد إذعان، لأن مقدم الخدمة يضع شروطاا نموذجية موحدة  نؤيد ذلك ، يُعت  وفي ال الب و نحنو 

يل البنود، فلا يكون أمامهم سو  القبول بها أو  لجميع المستخدمين، دون أن يُتاح لهؤيء التفاوض أو تعد
تد ل  ايمتناع عن ايستفادة من الخدمة. وهتا ما يجعل العلاقة بين الطرفين يير متكافئة، ويستدعي  

 (9)من الشروط التعسفية أو المجحفة  –أي المستخدم  –التشريعات لحماية الطرف الأضعف 
 المطلب الثاني 
 ات السحابية التزامات أطراف عقد الخدم

يُعد عقد الخدمات السحابية من العقود الحديثة الناتجة عن التطور التقني، حيث تُدار البيانات عبر  
ط التقليدية. ويترتب عليه التزامات متبادلة بين مقدم الخدمة والمستخدم  شبكات  ارجية بديا من الوسائ

هتا ايلتزامات لتحديد طبيعتها وحدود المسؤولية  لضمان حسن التنفيت وحماية الحقو . وتبرز أهمية دراسة  
 .الناشئة عنها في ظل غياب تنظيم قانوني دقيب

 الفرع الأول 
 التزامات مقدمي الخدمة السحابية 

تب مقدم الخدمة السحابية التزامات عديدة، بعضها أساسي ينص عليه العقد صراحة،  لو عايقع ع
 :لعقود. ومن أبرز هتا ايلتزاماتوبعضها ضمني يستلزمه حسن النية في تنفيت ا
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 أولًا: الالتزام بتوفير المساحة التخزينية وضمان استمرارية الخدمة 
عليها، والتأكد    دم الخدمة بتوفير المساحة التخزينية المتفب يُعد هتا ايلتزام جوهر العقد، إذ يلتزم مق

 :من إمكانية وصول المستخدم إلو بياناته في أي وقم. ويتضمن ذلك
جيجابايم( أو يير   100سواء كانم محددة مسبقاا )مثل  :فير المساحة بالحجم المتفق عليهتو  .1

 محددة )تخزين يير محدود(.
الخدمة أن يضمن عمل الخدمة بشكل مستمر،  لو مقدم  إذ يجب ع :ضمان استمرارية الخدمة .2

والتي  الخدمة،  به"اتفاقية مستو   يُعرف  ما  السحابية  الخدمات  عقود  التوفر    وتتضمن معظم  نسبة  تحدد 
 .من الوقم سنوياا  %99.9المضمونة، كأن تكون 

ير يُتكر،  حيث يُفترض أن تتيح الخدمة وصويا سريعاا للبيانات دون تأ  :سرعة الوصول والأداء .3
 (10)ما لم تكن هناك ظروف استثنائية 

فإنه يكون    -دون مبرركانقطاع الخدمة لفترات طويلة  -وفي حال إ لال مقدم الخدمة بهتا ايلتزام  
 .مسؤويا عن تعويض الأضرار التي تلحب بالمستخدم

 :ثانياً: الالتزام بحماية البيانات والحفاظ على سريتها 
سية، ي سيما مع تزايد اي تراقات الأمنية وحوادث  ر ايلتزامات وأكثرها حسايُعد هتا ايلتزام من أ ط

 :تسريب البيانات. ويشمل هتا ايلتزام
يلتزم مقدم الخدمة باتخاذ كافة التدابير التقنية والتنظيمية اللازمة لحماية البيانات   :ية الأمنيةالحما .1

م تقنيات التشفير المتقدمة، وجدران الحماية، وأنظمة  من اي ترا  أو التلف أو الفقدان. ويشمل ذلك استخدا
 .الكشف عن التسلل

بيانات المخزنة، وعدم ايطلاع عليها أو الكشف  يلتزم مقدم الخدمة بالحفاظ علو سرية ال :(السرية .2
عنها لأي جهة ثالثة، إي بموافقة صريحة من المستخدم أو بأمر قضائي. وهتا ايلتزام يمتد ليشمل موظفي  

 .م الخدمة والمتعاقدين معهمقد
يجب علو مقدم الخدمة إجراء نسخ احتياطية دورية للبيانات، لضمان إمكانية   :النسخ الاحتياطي  .3

 (11)استردادها في حال حدوث عطل فني أو كارثة 
ويُشار إلو أن العديد من التشريعات المقارنة قد أولم حماية البيانات الشخصية اهتماماا  اصاا،   .4

، والتي فرضم  2016الصادرة عام   (GDPR) نات ل في اللائحة الأوروبية العامة لحماية البياكما هو الحا
 (12)التزامات مشددة علو معالجي البيانات ومراقبيها، بما في ذلك مقدمو الخدمات السحابية 

 ثالثاً: الالتزام بالإفصاح والشفافية في شروط الاستخدام 
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 :شروط تقديم الخدمة، بما في ذلك يلتزم مقدم الخدمة بالإفصاح الكامل عن
يجب توضيح ما تشمله الخدمة وما ي تشمله، وأية قيود   :الخدمة ومحدوديتها  بيان نطاق .1

 .أو استثناءات قد تؤثر علو استخدامها
الخصوصية .2 واستخدامها   :سياسة  البيانات  جمع  كيفية  الخدمة  مقدم  يوضح  أن  يجب 

 .ومشاركتها مع أطراف ثالثة، إن وجدت
جوهريةطار  الإخ .3 تغييرات  شروط   :بأية  في  أو  سواء  الخصوصية  سياسة  أو  الخدمة 

 .الأسعار، مع إعطاء المستخدم فرصة معقولة للاعتراض أو إنهاء العقد
وهو أمر بالغ الأهمية، إذ قد تخضع البيانات لقوانين   :الإفصاح عن موقع تخزين البيانات .4

 .و  الحماية القانونية المتاحةالدولة التي تُخز ن فيها، مما قد يؤثر علو مست
يجب توضيح الإجراءات الواجب اتباعها في   :اء الخدمة واسترداد البيانات شروط إنه .5

 (13)حال رغبة المستخدم في إنهاء العقد، وكيفية استرداد بياناته بالكامل 
ك، ي سيما  ويُعد هتا ايلتزام بالشفافية من ايلتزامات الأساسية التي تفرضها حماية حقو  المستهل

 .لك فيها الطرف الضعيا )المستخدم( سو  القبول أو الرفض دون مناقشةفي عقود الإذعان التي ي يم
 الفرع الثاني 

 التزامات المستخدم وحقوقه 
ي تقتصر ايلتزامات في عقد الخدمات السحابية علو مقدم الخدمة فحسب، بل يقع علو المستخدم  

 .تمتع بحقو  معينة يجب احترامهاأيضاا جملة من ايلتزامات، كما ي
 أولًا: التزامات المستخدم 

 :تتمثل أبرز التزامات المستخدم فيما يلي
يُعد هتا ايلتزام الرئيسي للمستخدم، حيث يلتزم بدفع الرسوم المتفب   :الالتزام بدفع المقابل المالي  .1

ي. وفي حال التخلف عن السداد،  عليها، سواء كانم اشتراكاا شهرياا أو سنوياا أو بحسب ايستخدام الفعل
 (14)ب لمقدم الخدمة تعليب الخدمة أو إنهاء العقد وفقاا للشروط المتفب عليها يح

للخدمة .2 المشروع  بالاستخدام  وعدم  :الالتزام  قانوني،  بشكل  الخدمة  باستخدام  المستخدم  يلتزم 
 :استخدامها في أنشطة يير مشروعة، مثل

o  ( عنف، مواد تنتهك حقو   مواد إباحية، محتو  يحرض علو التخزين أو نشر محتو  يير قانوني
 .(الملكية الفكرية

o استخدام الخدمة لشن هجمات إلكترونية أو نشر برمجيات  بيثة. 
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o  (15)انتهاك  صوصية الآ رين أو حقوقهم 
في حال وجود قيود علو حجم التخزين أو   :الالتزام بعدم تجاوز حدود الاستخدام المتفق عليها .3

يجب علو المستخدم ايلتزام بهتا الحدود، وإي فقد يتعرض  أو عدد المستخدمين،     التردديعرض النطا
 (16)لرسوم إضافية أو تعليب الخدمة 

الخاص .4 بتأمين حسابه  الد ول   :الالتزام  بيانات  الحفاظ علو سرية  المستخدم مسؤولية  يتحمل 
م أن هناك  تقع علو مسؤوليته، ما لم يُثب )اسم المستخدم وكلمة المرور(، وأية أنشطة تتم من  لال حسابه  

 .ا تراقاا بسبب  لل أمني في النظام نفسه
عادة ما تتضمن قواعد تفصيلية حول ما يجوز وما ي    التي :المقبولالالتزام بشروط الاستخدام   .5

 (17)يجوز القيام به عند استخدام الخدمة 
 ثانياً: حقوق المستخدم 

 :الحقو  الأساسية، منهامستخدم بمجموعة من في مقابل هتا ايلتزامات، يتمتع ال
للمستخدم الحب المطلب في الوصول إلو بياناته المخزنة في   :الحق في الوصول إلى البيانات .1

 .أي وقم، دون قيود يير مبررة، طالما أنه ملتزم بدفع الرسوم المتفب عليها
البيانات  هو :البيانات الحق في نقل   .2 نقل  به"قابلية  أيضاا  دم نقل  "، حيث يحب للمستخما يُعرف 

بياناته من مقدم  دمة إلو آ ر بصي ة قابلة للاستخدام، دون عوائب تقنية أو قانونية. وهتا الحب منصوص  
 .(GDPR) عليه صراحة في اللائحة الأوروبية لحماية البيانات 

م  للمستخدم الحب في طلب حتف بياناته بشكل نهائي من  وادم مقد  :والنسيانالحق في الحذف   .3
ا عند إنهاء العقد أو في حال عدم الحاجة لها. ويجب علو مقدم الخدمة ايستجابة لهتا  الخدمة، ي سيم

 .الطلب  لال مدة معقولة
البيانات  .4 تصحيح  في  في   :الحق  الحب  فللمستخدم  قديمة،  أو  بيانات  اطئة  هناك  كانم  إذا 

 .تصحيحها أو تحديثها
والتظلم .5 الشكوى  في  حدوث  ل  :الحق  حال  أوفي  الخدمة  في  يحب  ا  ل  العقد،  لشروط  نتهاك 

للمستخدم تقديم شكو  إلو مقدم الخدمة، وفي حال عدم ايستجابة، يمكنه اللجوء إلو الجهات الرقابية  
 .المختصة أو القضاء

في حال تعرض المستخدم لأضرار نتيجة إ لال مقدم الخدمة بالتزاماته، فله   :الحق في التعويض .6
 (18)ضرار المادية والمعنوية التي لحقم بهويض عادل ي طي الأالحب في المطالبة بتع
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 ثالثاً: التوازن التعاقدي بين الالتزامات والحقوق 
من الأهمية بمكان التأكيد علو ضرورة تحقيب التوازن التعاقدي بين التزامات الطرفين وحقوقهما. وفي  

دم الخدمة شروطاا  ذعان، حيث يضع مقالواقع العملي، نجد أن معظم عقود الخدمات السحابية هي عقود إ
نموذجية يالباا ما تكون لصالحه، مع تضمينها شروطاا تحد من مسؤوليته أو تعفيه منها كلياا في بعض  

 .الحايت
 :وهنا يبرز دور المشرع في التد ل لحماية الطرف الضعيا )المستخدم(، من  لال

لية عن الخطأ الجسيم  الخدمة من المسؤو كتلك التي تعفي مقدم   :اعتبار الشروط التعسفية باطلة .1
 .أو ال ش، أو التي تحرم المستخدم من حقوقه الأساسية

ي يجوز لمقدم الخدمة التنصل منه، كضمان مستو  معقول من   :فرض حد أدنى من الالتزامات .2
 .الأمان وايستمرارية

 ( 19)الإذعانر عقود  إعمايا للقاعدة العامة في تفسي :تفسير الشروط الغامضة لمصلحة المستخدم .3
بحماية   ذلك، حيث أصدرت تشريعات  اصة  أبعد من  إلو  المقارنة  التشريعات  ذهبم بعض  وقد 
المستهلك في المعاملات الإلكترونية، تضع ضوابط صارمة علو الشروط التعاقدية، وتفرض عقوبات علو  

 .(20)المخالفين 

 المبحث الثاني 
 سحابية لاأحكام المسؤولية المدنية لمقدمي الخدمات  

بعد أن تناولنا في المبحث السابب الإطار القانوني لعقود الخدمات السحابية، وبي نا التزامات أطرافه،  
ننتقل الآن إلو صلب الموضوع، وهو المسؤولية المدنية التي تقع علو عاتب مقدمي هتا الخدمات في  

ية وأركانها في مطلب أول، ثم  لو حال إ لالهم بالتزاماتهم. وسنتناول في هتا المبحث أساس هتا المسؤ 
 .نطاقها وأسباب الإعفاء منها في مطلب ثان

 المطلب الأول 
 أساس المسؤولية المدنية وأركانها 

يتطلب البحث في المسؤولية المدنية لمقدمي الخدمات السحابية أويا تحديد الأساس القانوني التي  
 .لقيامهاافرها يجب تو تقوم عليه هتا المسؤولية، ثم بيان أركانها التي  

 الفرع الأول
 أساس المسؤولية المدنية لمقدمي الخدمات السحابية
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الخدمات   بعقد  الإ لال  عن  الناشئة  المسؤولية  كانم  إذا  ما  تحديد  إشكالية  الصدد  هتا  في  تثور 
 .السحابية هي مسؤولية عقدية أم تقصيرية، أم أنه يمكن الجمع بينهما أو الخيار بحسب الأحوال

 ة العقدية :مسؤولي: الأولاً 
تُعد المسؤولية العقدية هي الأساس الطبيعي للمسؤولية المدنية لمقدمي الخدمات السحابية، باعتبار  
أن العلاقة بين مقدم الخدمة والمستخدم تقوم علو عقد ملزم للجانبين. وتنشأ هتا المسؤولية عندما يُخل  

صريحاا منصوصاا عليه في العقد، أو التزاماا ضمنياا  زاماا  ان التمقدم الخدمة بأحد التزاماته التعاقدية، سواء ك
 (21) يقتضيه حسن النية في تنفيت العقود

 :ومن أمثلة الإ لال بايلتزامات التعاقدية
كأن يكتشف المستخدم أن المساحة الفعلية أقل   :عدم توفير المساحة التخزينية المتفق عليها .1

 .مما تم ايتفا  عليه
بما   .2 الخدمة  المسمو انقطاع  الحد  بهيتجاوز  اتفاقية مستو    :ح  يتضمن  العقد  كان  إذا   اصة 
 .تضمن نسبة توفر معينة (SLA)  دمة
 .مما يؤدي إلو ا ترا  البيانات أو تسريبها :عدم اتخاذ التدابير الأمنية الكافية .3
 .ياطيةسواء بسبب عطل فني أو  طأ بشري أو عدم وجود نسخ احت :فقدان البيانات .4
 (22)في شروط الخدمة أو سياسة الخصوصية  :جوهرية عن تغييرات عدم الإفصاح .5

 :وتتميز المسؤولية العقدية بعدة  صائص، منها
في المسؤولية العقدية، يكفي المدعي )المستخدم( أن يثبم وجود العقد وعدم تنفيت   :عبء الإثبات •

بب أجنبي ي  عدم التنفيت يرجع لسنفت التزامه أو أن    ايلتزام، ويقع علو المدين )مقدم الخدمة( إثبات أنه
 .يد له فيه

ي يُفترض التضامن بين المدينين في المسؤولية العقدية، ما لم ينص القانون أو ايتفا    :التضامن •
 (23)علو ذلك 

تتقادم دعو  المسؤولية العقدية بمضي  مس عشرة سنة في القانون العراقي )وفقاا للمادة   :التقادم  •
(، بينما في بعض التشريعات المقارنة قد تكون  1951  لسنة  40العراقي رقم    من القانون المدني   402

 .المدة أقصر
 ثانياً: المسؤولية التقصيرية )الأضرار الناشئة عن الفعل الضار. 
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قد تقوم المسؤولية التقصيرية لمقدم الخدمة السحابية في حايت معينة، ي سيما عندما يلحب الضرر  
ومن   (24)حدود الإ لال العقدي ليشكل فعلاا ضاراا مستقلاا    و عندما يتجاوز الخطأير )يير المتعاقد(، أبال 

 :أمثلة ذلك
مما يلحب ضرراا بأشخاص ليسوا طرفاا في العقد، كالعملاء أو   :تسريب البيانات إلى أطراف ثالثة .1

 .الشركاء التجاريين للمستخدم
البيانات لأغراض غير   .2 تسويق :مشروعةاستخدام  لجهات  المسكبيعها  موافقة  دون  أو  ية  تخدم، 

 .استخدامها في ابتزاز المستخدم أو الإضرار به
كعدم تحديث أنظمة الأمان ريم علم مقدم الخدمة بوجود   :الإهمال الجسيم في حماية البيانات  .3

 (25)ث رات  طيرة 
 :وتختلف المسؤولية التقصيرية عن العقدية في عدة جوانب 

 .لعلاقة السببية بينهماثبات الخطأ والضرر وايقع علو المدعي عبء إ :الإثباتعبء  .1
 .يُفترض التضامن بين المسؤولين عن الفعل الضار الواحد :التضامن .2
تتقادم دعو  المسؤولية التقصيرية بمضي ثلاث سنوات من تاريخ علم المضرور   :التقادم  .3

 ي العراقي(من القانون المدن 232بالضرر ومن أحدثه )المادة 
 ن أو الخيار بينهما جمع بين المسؤوليتيثالثاً: إمكانية ال

ا تلف الفقه والقضاء في مسألة إمكانية الجمع بين المسؤوليتين أو الخيار بينهما، وذلك علو ثلاثة  
 :آراء

الجمع .1 عدم  قواعد  :مبدأ  بين  يجمع  أن  للمضرور  يجوز  ي  أنه  ايتجاا  هتا  أصحاب  وير  
 .عربيهو ايتجاا السائد في الفقه العليه أن يختار إحداهما. وهتا  المسؤوليتين، بل 

ويتهب أنصار هتا الرأي إلو أن للمضرور الخيار بين أن يرفع دعواا علو أساس   :مبدأ الخيار .2
المسؤولية العقدية أو التقصيرية، بحسب ما يراا أكثر ملاءمة لمصلحته. وهتا هو ايتجاا التي أ ت به  

 .الفرنسيالقضاء 
المسؤولية .3 ازدواج  بالتزام  ضي  وتق  :نظرية  إ لايا  نفسه  الوقم  في  الواحد  الفعل  ل  إذا شك  بأنه 

عقدي وفعلاا ضاراا مستقلاا، جاز للمضرور الخيار بين الدعويين. وهتا ما يبدو أنه ايتجاا الأكثر مرونة  
 (26)وملاءمة للواقع العملي 
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ايزدواج، لأن ذلك   أن الَأولو هو الأ ت بنظرية الخيار أو وفي سيا  عقود الخدمات السحابية، نر  
مستخدم، ويتيح له ا تيار النظام القانوني الأكثر ملاءمة لظروف قضيته، ي سيما  يوفر حماية أفضل لل

 .من حيث عبء الإثبات ومدة التقادم
 الفرع الثاني 

 أركان المسؤولية المدنية في منازعات الخدمات السحابية
السحابية الخدمات  لمقدم  المدنية  المسؤولية  الخطأ،  لقيام  المعروفة:  الثلاثة  الأركان  توافر  يجب   ،

 .الضرر، والعلاقة السببية بينهماو 
 أولًا: الخطأ 

يُعر ف الخطأ بأنه: "الإ لال بالتزام قانوني مع إدراك المخل بما يفعل". وفي المسؤولية العقدية، يتمثل  
اي تنفيت  في عدم  تنفيتا  الخطأ  أو  تنفيتا  في  التأ ر  أو  التعاقدي  المسؤولية  لتزام  في  أما  بشكل معيب. 

وتتعدد صور الخطأ في مجال الخدمات    (27)هو اينحراف عن سلوك الرجل المعتاد  التقصيرية، فالخطأ  
 السحابية، ومنها 

فقدان البيانات    وهو من أ طر الأ طاء التي قد يرتكبها مقدم الخدمة، إذ قد يؤدي:   فقدان البيانات .1
يحدث فقدان  بيانات تجارية أو شخصية بال ة الأهمية. ويمكن أن  إلو أضرار جسيمة،  اصة إذا كانم  

 :البيانات نتيجة
o عطل فني في الخوادم أو أنظمة التخزين. 
o طأ بشري من قبل موظفي مقدم الخدمة . 
o هجوم إلكتروني يؤدي إلو تدمير البيانات. 
o (28)فشلها  عدم وجود نسخ احتياطية أو 
أش  ويحدث : البياناتتسريب   .2 يتمكن  لهعندما  مصرح  يير  البيانات  خاص  إلو  الوصول  من  م 

 :المخزنة، سواء نتيجة
o ث رة أمنية في النظام. 
o إهمال في تطبيب إجراءات الأمان. 
o هجوم إلكتروني ناجح. 
o يانة من أحد الموظفين . 

ببيانات شخصية   الأمر  تعلب  إذا  فادحة، ي سيما  إلو أضرار  يؤدي  قد  البيانات  وتسريب 
 ( 29) حساسة أو أسرار تجارية 
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الخدمة  .3 لفترات طويلة دون مبرر إ لايا بايلتزام الأساسي لمقدم  :  انقطاع  انقطاع الخدمة  يُعد 
 :الخدمة. ويمكن أن يحدث اينقطاع نتيجة

o  منسقةأعمال صيانة يير. 
o هجمات حجب الخدمة. 
o عطل فني في البنية التحتية. 
o كوارث طبيعية تؤثر علو مراكز البيانات. 

ر التي يلحب بالمستخدم،  اصة إذا كان يعتمد  قطاع، كلما عظم الضر وكلما طالم مدة اين
 (30)علو الخدمة في أنشطته اليومية 

 :ة الكافية لحماية البيانات، مثلويتمثل في عدم اتخاذ التدابير الأمني :  الإهمال الأمني  .4
o عدم استخدام تقنيات التشفير. 
o عدم تحديث أنظمة الأمان. 
o لكشف عن الث راتعدم إجراء ا تبارات دورية ل. 
o  (31)عدم تدريب الموظفين علو الأمن السيبراني 
كأن يستخدم مقدم الخدمة البيانات المخزنة لأيراض   :استخدام البيانات بشكل غير مصرح به .5
 .يقية أو يبيعها لأطراف ثالثة دون موافقة صريحة من المستخدمتسو 

معين )مثل نسبة  زاماا بمستو   دمة  إذا تضمن العقد الت : عدم الوفاء باتفاقية مستوى الخدمة  .6
 (32)(، فإن عدم ايلتزام بهتا المستو  يُعد  طأ موجباا للمسؤولية %99.9توفر 

 :وتجدر الإشارة إلو أن تقدير الخطأ يختلف بحسب طبيعة ايلتزام، فهناك
تزام  النتيجة المتفب عليها، كايلحيث ي يُسأل المدين إي عن تحقيب   :التزامات بتحقيق نتيجة •

 .ية. وفي هتا الحالة، يكفي عدم تحقب النتيجة لقيام الخطأبتوفير المساحة التخزين
حيث يلتزم المدين ببتل الجهد اللازم دون ضمان النتيجة، كايلتزام بحماية   :التزامات ببذل عناية •

يقظ في    بتل العناية المطلوبة من شخص البيانات من اي ترا . وهنا يجب إثبات أن مقدم الخدمة لم ي 
 (33)نفس الظروف 

 ثانياً: الضرر
الضرر هو الأذ  التي يصيب المضرور في حب من حقوقه أو مصلحة مشروعة له، سواء كان  

 (34)ضرراا مادياا أو معنوياا 
 :ويمكن تقسيم الأضرار الناشئة عن الإ لال بعقد الخدمات السحابية إلو عدة أنواع
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 :وتشمل :لمادية المباشرةالأضرار ا .1
o كالمبالغ التي دفعها المستخدم مقابل الخدمة دون الحصول عليها بالشكل   :مالية الفعليةرة الالخسا

 .المتفب عليه
o  إذا أمكن ذلك، أو تكلفة إعادة إنشائها :تكلفة استرداد البيانات. 
o  الإ لال، مثل  سارة عقود    كالأرباح التي كان يمكن للمستخدم تحقيقها لو لم يحدث  :الإيراد الفائت
 (35)ل للبيانات في الوقم المناسب ية نتيجة عدم القدرة علو الوصو تجار 

 :مثل :الأضرار المادية غير المباشرة .2
o بما في ذلك إعداد البنية التحتية الجديدة ونقل البيانات :تكلفة الانتقال لمقدم خدمة بديل. 
o حماية هويتهمكإ طار العملاء المتضررين وتقديم  دمات   :تكلفة معالجة تبعات تسريب البيانات. 
o  التي قد تُفرض علو المستخدم نتيجة تسريب بيانات عملائه،  اصة في ظل   :الغرامات القانونية

 ( 36)قوانين حماية البيانات الصارمة 
 :وتشمل :الأضرار المعنوية .3
o ثقة عملائها نتيجة تسريب بيانات أو  ي سيما بالنسبة للشركات التي قد تفقد   :الإضرار بالسمعة

 .دمةانقطاع الخ
o  اصة إذا تعلب الأمر بتسريب بيانات شخصية حساسة :القلق والضيق النفسي . 
o (37)وما يترتب عليه من آثار علو المد  البعيد  :فقدان الثقة في الخدمات الرقمية 

 :ولقيام المسؤولية، يُشترط في الضرر أن يكون 
 .الضرر ايحتمالي  أو محقب الوقوع في المستقبل. وي يُعوَّض عنأي واقع فعلاا  :محققاً  •
من القانون    205أي أن يكون نتيجة طبيعية للخطأ، وفقاا لما تقضي به المادة   :مباشراً  •

 .المدني العراقي
 .فلا يُعوَّض عن الإضرار بمصلحة يير مشروعة :مساً بحق أو مصلحة مشروعة •

 لخطأ والضرر ثالثاً: العلاقة السببية بين ا
ل يبد من قيام رابطة السببية  وافر ركني الخطأ والضرر منفصلين، ب ي يكفي لقيام المسؤولية المدنية ت

بينهما، أي أن يكون الضرر نتيجة مباشرة للخطأ. وتُعد العلاقة السببية من أد  عناصر المسؤولية المدنية  
 (38)وأكثرها إثارة للجدل الفقهي والقضائي 

إثبات العلاقة السببية، نظراا للطبيعة  سيا  عقود الخدمات السحابية، قد تثور صعوبات عملية في  وفي  
 .لهتا الخدمات، ولتعدد العوامل التي قد تساهم في حدوث الضرر التقنية المعقدة 
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فعلو سبيل المثال، في حالة تسريب البيانات، قد يكون السبب: ث رة أمنية في نظام مقدم الخدمة 
إلكتروني متطور  المدين(، أو كلمة مرور ضعيفة استخدمها المستخدم ) طأ ا) طأ   لدائن(، أو هجوم 

)قوة قاهرة(. وفي مثل هتا الحايت، يتعين علو القاضي أن يحدد ما إذا كان    لل اية يصعب التصدي له 
،    دوثه طأ مقدم الخدمة هو السبب الحقيقي والمباشر للضرر، أم أن هناك عوامل أ ر  ساهمم في ح

 :ين في تحديد العلاقة السببيةوتأ ت التشريعات المقارنة بإحد  نظريتين رئيسيت
وتقضي بأن كل فعل ساهم في حدوث الضرر، ولويا لما وقع الضرر،   :نظرية تعادل الأسباب .1

في حدوث   أ ر   لو ساهمم عوامل  الخدمة حتو  مقدم  يُسأل  النظرية،  هتا  وبناء علو  له.  سبباا  يُعد 
 (39)الضرر
-شأنه    ي للضرر هو التي كان منوتقضي بأن السبب الحقيق نظرية السبب المنتج )الفعال(  .2

للأمورو  العادي  للمجر   بها    -فقاا  أ ت  التي  دقة وعدالة، وهي  أكثر  النظرية  الضرر. وهتا  يُحدث  أن 
 .من القانون المدني 205المشرع العراقي في المادة 

السبب  العلاقة  إثبات  عبء  في  ويقع  بينما  التقصيرية،  المسؤولية  في  )المستخدم(  المدعي  علو  ية 
المال إثبات عدم تنفيت ايلتزام، ويقع علو  العقدية يكفيه  إثبات السبب الأجنبي التي يقطع  مسؤولية  دين 

 .العلاقة السببية
 المطلب الثاني 

 نطاق المسؤولية وأسباب الإعفاء منها 
وأسههباب الإعفاء منها في عقد الخدمات السههحابية من المسههائل الجوهرية  يُعد تحديد نطا  المسههؤولية  

وتعدد المخاطر التقنية،  ضههههمن توازن العلاقة بين مقدم الخدمة والمسههههتخدم. فمع تعق د البيئة الرقمية التي ت
تبرز الحاجة إلو بيان حدود التزامات كل طرف والظروف التي يمكن أن تُعفيه من المسهههههههؤولية. ويسههههههههم  

تي قد تنشهههأ عند وقوع ضهههرر  التحديد في تحقيب العدالة التعاقدية، وحماية الحقو ، وتقليل النزاعات ال  هتا
 .أو إ لال بالعقد

 الفرع الأول
 نطاق المسؤولية والتعويض

 أولًا: تحديد نطاق المسؤولية:
ي يتحملها  من المسائل الجوهرية في مجال المسؤولية المدنية تحديد نطاقها، أي مد  المسؤولية الت 

 :مقدم الخدمة عن الأضرار الناشئة عن إ لاله بالتزاماته. وتثور في هتا الصدد عدة إشكاليات، أبرزها
 :الشروط المحددة أو المعفية من المسؤولية .1
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تتضهههمن معظم عقود الخدمات السهههحابية بنوداا تهدف إلو تقييد مسهههؤولية مقدم الخدمة أو إعفائه  
د الخدمة من المطالبات الواسههعة بالتعويض عن الأضههرار المحتملة. من  منها كلياا، وذلك لحماية مزو 

مبلغ  أبرز هتا البنود ما يتعلب بتحديد سههههههههقف أقصههههههههو للتعويض، إذ قد ينص العقد علو أي يتجاوز  
التعويض ما دفعه المسهتخدم  لال فترة معينة، كالأشههر السهتة الأ يرة، أو يحدد مبل اا ثابتاا مثل مئة  

بل م الأضههرار. كما تتضههمن بعض العقود اسههتبعاد أنواع معينة من الأضههرار من نطا   دوير، مهما  
المعنوية، في محاولة  المسهههههؤولية، مثل الأضهههههرار يير المباشهههههرة أو الأرباح الفائتة أو حتو الأضهههههرار  

لتقليهل التزامات مقهدم الخهدمة. كتلك، قد يُعفو مقهدم الخهدمة من المسههههههههههههههؤوليهة كليهاا في بعض الحهايت  
خاصههههههههههههة، كوقوع أحداث  ارجة عن إرادته كالقوة القاهرة، أو في حال التعرض لهجمات إلكترونية،  ال

 (40)أو إذا كان الضرر ناتجاا عن  طأ من المستخدم نفسه  
وتثير هتا الشروط إشكالية قانونية تتعلب بمد  مشروعيتها وصحتها، إذ إن القواعد العامة في القانون  

 :المدني تقضي بأن
باطلالإعفاء   • الجسيم  الخطأ  أو  الغش  المسؤولية عن  للمادة   :من  من    2/ 172وفقاا 

للمدين أن يشترط إع التي تنص علو: "يير أنه ي يجوز  العراقي  المدني  فاءا من أية  القانون 
 ."مسؤولية تترتب علو عدم تنفيت التزامه التعاقدي إي في حدود القانون 

القانون    167عملاا بالمادة   :عسفيةفي عقود الإذعان، يُبطل القاضي الشروط الت • من 
التعسفية في عقد الإذعان أو أن يعفي   يعدل الشروط  القاضي أن  التي تخول  العراقي  المدني 

 .الطرف المتعن منها
ومن ثم، فإن أي شرط يهدف إلو إعفاء مقدم الخدمة من المسؤولية عن الخطأ الجسيم أو ال ش يُعد  

ا أن  كما  العقد من  باطلاا بطلاناا مطلقاا.  تفر   بحيث  فيه  مبالغ  المسؤولية بشكل  تحد من  التي  لشروط 
 .مضمونه، يمكن للقاضي أن يعتبرها تعسفية ويعدلها أو يُبطلها

 :اليسير والخطأ الجسيم التمييز بين الخطأ .2
 :يُعد هتا التمييز ذا أهمية بال ة في تحديد نطا  المسؤولية، إذ

العادي في نفس الظروف، ويجوز ايتفا  علو الإعفاء    هو ما ي يرتكبه الرجل  :الخطأ اليسير •
 (41)منه أو الحد من المسؤولية عنه، ضمن حدود معقولة 

هو الخطأ الفادح التي ي يرتكبه حتو أقل الناس حرصاا، ويُعامل معاملة ال ش،   :الخطأ الجسيم •
 (42)فلا يجوز ايتفا  علو الإعفاء منه 

 :عتبار الأمثلة الآتية من قبيل الخطأ الجسيموفي سيا  الخدمات السحابية، يمكن ا 
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 .عدم اتخاذ أي إجراءات أمنية لحماية البيانات •
 .م النص علو ذلك في العقدعدم إجراء نسخ احتياطية ري •
 .بيع البيانات لأطراف ثالثة دون موافقة المستخدم •
 .ايستمرار في استخدام أنظمة قديمة ريم العلم بوجود ث رات  طيرة فيها •

 :التعويض الكاملمبدأ  .3
وفقاا للقواعد العامة، يجب أن يكون التعويض شاملاا لجميع الأضرار التي لحقم بالمضرور، ما لم  

 :ك اتفا  صحيح علو  لاف ذلك. ويشمل التعويضيكن هنا
 .أي النقص التي أصاب ذمته المالية :ما لحق الدائن من خسارة •
 .لإ لالأي الربح التي حُرم منه بسبب ا :ما فاته من كسب •

من القانون المدني العراقي قيدت ذلك بشرط أن يكون الضرر "نتيجة طبيعية    171يير أن المادة  
بايلتزام"، وأنه يجوز أن يشمل الكسب الفائم "متو كان هتا نتيجة طبيعية لعدم الوفاء أو للتأ ر  للإ لال  

 ."فيه
 ثانياً: تقدير التعويض عن الأضرار المادية والمعنوية 

 :قدير التعويض للسلطة التقديرية لمحكمة الموضوع، مع مراعاة الضوابط الآتيةيخضع ت 
 :الماديةالتعويض عن الأضرار  .1

 :يتم تقدير الأضرار المادية بناءا علو عدة عوامل
وهو أمر قد يكون بالغ الصعوبة، إذ كيا يمكن تقييم بيانات   :قيمة البيانات المفقودة أو المسربة •

 .ية؟ وقد يستعان في ذلك بالخبراء المتخصصينشخصية أو أسرار تجار 
 .اا إذا كان ذلك ممكن  :تكلفة إعادة البناء أو الاسترداد •
 .ويتم تقديرها بناءا علو معدل الأرباح السابقة، أو العقود التي فُقدت بسبب الإ لال :الأرباح الفائتة •
 (43) عملائهيانات كال رامات التي فُرضم علو المستخدم نتيجة تسريب ب :الأضرار اللاحقة •

 :التعويض عن الأضرار المعنوية .2
رار المعنوية في المسؤولية العقدية، يير أن  كان القضاء في الماضي يتردد في التعويض عن الأض

ايتجاا الحديث يميل إلو التوسع في ذلك، ي سيما في الحايت التي يكون فيها الضرر المعنوي جسيماا  
 (44)وواضحاا 

لسحابية، يمكن أن يشمل التعويض الأضرار المعنوية في حايت متعددة، ي  في سيا  الخدمات ا
رار القيم الشخصية أو السمعة أو المشاعر. فعلو سبيل المثال، إذا أد   لل  سيما عندما تمس هتا الأض 
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كالصوَر أو الرسائل الخاصة أو السجلات الطبية، فإن    تسريب بيانات شخصية حساسة في النظام إلو  
معنوي هنا يكون واضحاا ومباشراا، إذ يمس  صوصية المستخدم وكرامته كتلك، قد ينشأ الضرر  الضرر ال
بسبب إ لال مقدم الخدمة بالتزاماته، كتعطل الخدمة    الإضرار بسمعة شركة أو مؤسسة نتيجة    المعنوي 

 أو فقدان البيانات بما يؤدي إلو فقدان ثقة العملاء أو تشويه الصورة التجارية،   
 

نتيجة   ما يصيب المستخدم من قلق نفسي شديدلحايت الأ ر  التي يُعتد فيها بالضرر المعنوي، ومن ا
السحابة في  المخز نة  الشخصية  المتكرات  أو  العائلية  الصور  مثل  تعويضها،  يمكن  ي  بيانات   .فقدان 

المادية، بل يمتد ليشمل الأ التعويض ي يقتصر علو الخسائر  أن نطا   يتضح  النفسية  ضرار  وبتلك، 
 .والمعنوية التي قد تكون أحياناا أشد وطأة علو المتضرر
 :ويتم تقدير التعويض عن الضرر المعنوي بناءا علو

 .فكلما كان الخطأ أشد، كلما زاد التعويض  :جسامة الخطأ •
 .أي شدة المعاناة النفسية التي لحقم بالمضرور :مدى الإيلام •
حب بشخصية عامة قد يكون أكبر أثراا من ذلك  فالضرر التي يل :الوضع الاجتماعي للمضرور •

 .التي يلحب بشخص عادي
 التعويض الاتفاقي )الشرط الجزائي( .3

قد يتضمن العقد شرطاا جزائياا يحدد مقدماا مقدار التعويض المستحب في حال الإ لال. وهتا الشرط  
لل العراقي أجاز  المدني  القانون  المبدأ، إي أن  الماد-قاضي  صحيح من حيث  أن يخفض    -170ة  في 

مقدار الشرط الجزائي إذا كان مبال اا فيه، أو أن يزيدا إذا كان زهيداا، متو ثبم أن التقدير كان بعيداا عن  
 .التعويض الحقيقي

 ثالثاً: الجزاءات القانونية الأخرى )الفسخ، وقف الخدمة(
 :هاإلو جانب التعويض، قد يلجأ المستخدم إلو جزاءات أ ر ، من

ستخدم الحب في طلب فسخ العقد إذا كان الإ لال جسيماا، مع المطالبة بالتعويض  للم :الفسخ .1
يُعتبر كأن لم يكن، مع مراعاة حقو    العقد  أن  العقد له أثر رجعي، أي  عما لحقه من أضرار. وفسخ 

 .الأطراف المكتسبة
يمتنع عن دفع    از للمستخدم أنإذا لم ينفت مقدم الخدمة التزامه، ج  :وقف تنفيذ الالتزام المقابل .2

 .الأجرة، عملاا بالدفع بعدم التنفيت
في بعض الحايت، قد يطلب المستخدم إلزام مقدم الخدمة بتنفيت التزامه عيناا،   :التنفيذ العيني  .3

 (45)كإعادة البيانات المفقودة إن أمكن، أو تحسين مستو  الخدمة 
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كهيئات حماية البيانات( يرامات  في بعض الدول، قد تفرض الجهات الرقابية )  :العقوبات الإدارية .4
إدارية علو مقدمي الخدمات التين ينتهكون قوانين حماية البيانات. ففي ايتحاد الأوروبي مثلاا، يمكن أن  

مليون يورو،    20من إجمالي الإيرادات السنوية العالمية أو    %4إلو   GDPR تصل ال رامات بموجب 
 (46)ما أعلو أيه

 الفرع الثاني 
 من المسؤولية ومدى مشروعيتها أسباب الإعفاء 

قد تتوافر أسباب معينة تؤدي إلو إعفاء مقدم الخدمة من المسؤولية أو الحد منها، وهي ما يُعرف  
 .به"السبب الأجنبي" التي يقطع رابطة السببية بين الخطأ والضرر

 الطارئة أولًا: القوة القاهرة والظروف 
 : القوة القاهرة .1

حادث استثنائي عام، ي يمكن توقع وقوعه، ويجعل تنفيت ايلتزام مستحيلاا    تُعرَّف القوة القاهرة بأنها
استحالةا مطلقة. ولتُعتبر الواقعة قوة قاهرة بالمعنو القانوني، يجب أن تتوافر ثلاثة شروط أساسية: أن  

  ن له يد فيها أو علاقة بحدوثها، وأن تكون يير متوقعةتكون  ارجية عن إرادة المدين بحيث ي يكو 
وقم إبرام العقد، بحيث ي يمكن توقعها أو التحسب لها بوسائل معقولة، وأ يراا أن تكون مستحيلة  

 (47)الدفع، أي أنه ي يمكن منعها أو تجن ب آثارها حتو مع بتل أقصو درجات العناية 
بر   وة القاهرة في صور متعددة، منها الكوارث الطبيعية الكوفي سيا  الخدمات السحابية، تتجلو الق

البيانات بالكامل، بشرط أي يكون بالإمكان توقعها أو اتخاذ   كالزيزل والفيضانات التي قد تُدم ر مراكز 
ايحتياطات الكافية لتفاديها. كما قد تُعد الحروب وايضطرابات السياسية الواسعة من قبيل القوة القاهرة،  

شبكا  إذا تعطيل  أو  التقنية  التحتية  البنية  تدمير  إلو  الخدمة  أدت  استمرار  تجعل  بصورة  ايتصال  ت 
مستحيلاا. كتلك، يمكن أن تُعتبر الأوامر الحكومية القسرية قوة قاهرة، كأن تصدر السلطات أمراا بإيلا   

 (48)ته تجاا المستخدمين مراكز البيانات لأسباب أمنية عاجلة، بما يمنع مقدم الخدمة من تنفيت التزاما
العقود السحابية ظرفاا استثنائياا يُعفي مقدم الخدمة من المسؤولية، ما    وبتلك، تمثل القوة القاهرة في

 .دام الحادث  ارجاا عن إرادته وي يمكن توقعه أو دفعه بوسائل معقولة
 إشكالية.يير أن تطبيب فكرة القوة القاهرة في مجال الخدمات السحابية يثير 

الإلكترونية • أن   :الهجمات  الواقع  قاهرة؟  قوة  تُعد  أمراا  هل  اليوم  الإلكترونية أصبحم  الهجمات 
تُعد   فإنها ي  ثم  تزايدها المستمر، ومن  النوع    -في الأصل-متوقعاا في ظل  قاهرة، ما لم تكن من  قوة 

 .قولةايستثنائي التي يستحيل التصدي له حتو مع اتخاذ كافة ايحتياطات المع
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الأمور المتوقعة التي يجب علو مقدم    ي تُعد قوة قاهرة، لأنها من  :أعطال الأجهزة والبرمجيات •
 .الخدمة ايحتياط لها

الكهرباء أو الإنترنت • إذا كان ناتجاا عن ظرف استثنائي  ارج عن   :انقطاع  قاهرة  قد يُعد قوة 
 ( 49)ة أو  طوط اتصال احتياطية الإرادة، لكن ليس إذا كان بسبب عدم توفير مصادر طاقة بديل

 : الظروف الطارئة .2
الطارئة عن القوة القاهرة في أنها ي تجعل تنفيت ايلتزام مستحيلاا، وإنما تجعله مرهقاا  تختلف الظروف  

 .من القانون المدني العراقي 146فقط. وقد نصم عليها المادة 
ايلتزام، وإنما يجوز للقاضي أن يرد ايلتزام  وفي حال تحقب الظرف الطارئ، ي يُعفو المدين من  

 .بحيث يتحمل كل من المتعاقدين جزءاا من الخسارة  المرهب إلو الحد المعقول، 
في  -يير أن تطبيب نظرية الظروف الطارئة في عقود الخدمات السحابية محدود، لأن هتا العقود  

قصيرة الأجل أو قابلة للتجديد الدوري، مما يقلل من احتمالية حدوث ظروف طارئة تجعل التنفيت    -ال الب
 (50)مرهقاا 

 :دم أو الغيرثانياً: خطأ المستخ
ث دور في حدوث الضرر، مما يؤثر علو مسؤولية مقدم  قد يكون للمستخدم نفسه أو لشخص ثال

 :الخدمة
 خطأ المستخدم: .1

إذا ثبم أن الضرر قد نشأ كلياا نتيجة  طأ المستخدم، فإن مقدم الخدمة يُعفو من المسؤولية، إذ  
ب فيه مباشرة. وتتنوع صور هتا الخطأ،  إن المستخدم يكون قد أسهم بسلوكه في وقوع الضرر أو تسب

المتكررة من مقدم ومنها استخ دام كلمات مرور ضعيفة وسهلة التخمين علو الريم من التحتيرات 
الخدمة، أو مشاركة بيانات الد ول مع ال ير، مما يتيح لهم الوصول يير المصرح به إلو الحسابات  

صورة من صور الإهمال    – في حال توفرها    –ئية  أو البيانات. كما يُعد عدم تفعيل المصادقة الثنا 
تؤدي إلو   (Phishing) يتحمل المستخدم تبعته، فضلاا عن النقر علو روابط تصيد احتيالي  التي

 (51)سرقة بياناته، أو رفع ملفات مصابة ببرمجيات  بيثة دون فحصها مسبقاا 
والمستخدم، فإن المسؤولية ي  أما في الحايت التي يكون فيها الخطأ مشتركاا بين مقدم الخدمة  

حدهما، بل توزع بحسب نسبة الخطأ المنسوبة إلو كل طرف، وهو ما يُعرف في  تقع بالكامل علو أ
الفقه القانوني بمبدأ الخطأ المشترك، التي يحقب توازناا وعديا في توزيع عبء التعويض بين الأطراف  

  المستخدم، فإن مقدم الخدمة يُعفو من المسؤولية،المعنية. إذا ثبم أن الضرر قد نشأ كلياا نتيجة  طأ  



Sumer Journal of Legal Sciences                     القانونية  للعلوم   سومر مجلة 

                Vol. (1), No. (3) September 2026               ( 3( العدد )1المجلد ) 2026  أيلول               

  لسنة 2025م  2895:رقم الإيداع في دار الكتب والوثائق 
 

683 

قد أسهم بسلوكه في وقوع الضرر أو تسبب فيه مباشرة. وتتنوع صور هتا   إذ إن المستخدم يكون 
الخطأ، ومنها استخدام كلمات مرور ضعيفة وسهلة التخمين علو الريم من التحتيرات المتكررة من  

الد ول مع بيانات  أو مشاركة  الخدمة،  إلو   مقدم  به  المصرح  الوصول يير  لهم  يتيح  مما    ال ير، 
صورة من صور    –في حال توفرها    –الحسابات أو البيانات. كما يُعد عدم تفعيل المصادقة الثنائية  

تؤدي إلو سرقة   الإهمال التي يتحمل المستخدم تبعته، فضلاا عن النقر علو روابط تصيد احتيالي
 (52)ات  بيثة دون فحصها مسبقاا بياناته، أو رفع ملفات مصابة ببرمجي

التي يكون فيها الخطأ مشتركاا بين مقدم الخدمة والمستخدم، فإن المسؤولية ي    أما في الحايت 
تقع بالكامل علو أحدهما، بل توزع بحسب نسبة الخطأ المنسوبة إلو كل طرف، وهو ما يُعرف في  

وعديا في توزيع عبء التعويض بين الأطراف    الفقه القانوني بمبدأ الخطأ المشترك، التي يحقب توازناا 
 .(53)عنية الم

 :(Faute d'un tiers) خطأ الغير .2

إذا ثبم أن الضرر نشأ بفعل شخص ثالث ي علاقة لمقدم الخدمة به، ولم يكن في الإمكان توقع  
 .فعله أو دفعه، فإن مقدم الخدمة يُعفو من المسؤولية، علو أن يتحمل ال ير المسؤولية كاملة

 :من أمثلة ذلكو 
إذا كان مقدم الخدمة قد اتخت كافة ايحتياطات الأمنية المعقولة،   :هجوم إلكتروني من قراصنة •

 .ولم يكن الهجوم متوقعاا أو ممكن الدفع
لمصادرة البيانات أو ايطلاع عليها بموجب أوامر قضائية في بلد    تدخل جهة حكومية أجنبية  •
 (54)آ ر 

يُلاحظ أن مقدم الخ أنه  التين يستيير  التزامه"  دمة يظل مسؤويا عن "الأشخاص  تنفيت  خدمهم في 
من القانون المدني العراقي(، مما يعني أن  طأ موظفيه أو المقاولين التابعين له ي يُعفيه    185)المادة  

 .من المسؤولية، بل يُعتبر كخطئه الشخصي
 :ان ثالثاً: مدى مشروعية شروط الإعفاء من المسؤولية في عقود الإذع

لخدمات السحابية هي عقود إذعان، حيث يضع مقدم الخدمة  كما سبقم الإشارة، فإن معظم عقود ا
  -في ال الب-شروطاا نموذجية ي يملك المستخدم إي قبولها أو رفضها دون مناقشة. وتتضمن هتا الشروط  

 .بنوداا تحد من مسؤولية مقدم الخدمة أو تعفيه منها
من القانون المدني    167قود الإذعان عناية  اصة، حيث نصم المادة  وقد أولو المشرع العراقي ع

يجوز للقاضي أن يعدل الشروط التعسفية في عقد الإذعان أو أن يعفي الطرف المتعن "العراقي علو أنه  
   ."منها وذلك وفقاا لما تقضي به العدالة، ويقع باطلاا كل اتفا  علو  لاف ذلك
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 :د الشرط تعسفياا إذاويُع
كأن يحم ل المستخدم أعباء مفرطة أو يعفي مقدم الخدمة من   :بالتوازن العقدي بشكل فادح أخل  •

 .التزاماته الأساسية
كأن ينص علو إعفاء مقدم الخدمة من أية مسؤولية عن فقدان البيانات   :أفرغ العقد من مضمونه •

 .أو تسريبها، مما يجعل العقد بلا معنو
 .خالف قوانين حماية البيانات أو حقو  المستهلككالشروط التي ت :ظام العامخالف الن •

 :وفي التشريعات المقارنة، نجد أن
الأوروبي  • المستهلك :الاتحاد  عقود  في  التعسفية  الشروط  بشأن  توجيهاا   أصدر 

(Directive 93/13/EEC)   حقو بين  بالتوازن  تخل  التي  الشروط  ببطلان  يقضي  والتي   ،
 (55)المورد بطريقة يير عادلة والتزامات الأطراف لمصلحة البائع أو 

من قانون ايستهلاك( قائمة   L212-1 يتضمن القانون المدني الفرنسي )المادة :فرنسا •
بالشروط التي تُعتبر تعسفية بطبيعتها، مثل تلك التي تحد بشكل يير مبرر من حقو  المستهلك  

 (56)أو تعفي البائع من مسؤولياته الأساسية 
المتحدة • قو  :الولايات  الشروط  توجد  من  المستهلكين  تحمي  الوييات  مستو   علو  انين 

التي يتيح للقضاة إبطال  ) "ريكي طور مبدأ "الشروط يير المعقولةالتعسفية، كما أن القضاء الأم
 (57)الشروط الظالمة بشكل صارخ 

 :ومن الأمثلة علو الشروط التي قد تُعتبر تعسفية في عقود الخدمات السحابية
 .حتو لو كان بسبب إهمال مقدم الخدمة :من المسؤولية عن فقدان البياناتشرط الإعفاء التام  •
 .ي يتناسب مطلقاا مع الأضرار المحتملة :التعويض بمبلغ زهيدتحديد سقف  •
واللجوء فقط للتحكيم،  اصة إذا   :شرط إلزام المستخدم بالتنازل عن حقه في رفع دعوى قضائية •

 .كانم شروط التحكيم يير عادلة
دون إ طار المستخدم أو منحه الحب في   :م الخدمة حق تعديل الشروط من طرف واحدمنح مقد •
 .تراضايع

وفي هتا السيا ، نر  أنه من الضروري علو المشرع العراقي أن يتد ل بتشريع  اص ينظم عقود  
بعض  الخدمات السحابية، ويضع حداا أدنو من الحماية للمستخدمين ي يجوز النزول عنه، أسوة بما فعلم  

 .التشريعات المقارنة
 



Sumer Journal of Legal Sciences                     القانونية  للعلوم   سومر مجلة 

                Vol. (1), No. (3) September 2026               ( 3( العدد )1المجلد ) 2026  أيلول               

  لسنة 2025م  2895:رقم الإيداع في دار الكتب والوثائق 
 

685 

 الخاتمة 
 الو: بعد اينتهاء من هتا البحث تم التواصل  

 أولًا: النتائج:
يتسم عقد الخدمات السحابية بطبيعة قانونية  اصة ومركبة، إذ ي يمكن إدراجه ضمن العقود    -1

شابكة، تجعله عقداا  التقليدية كالإيجار أو الوديعة أو المقاولة، لما يحتويه من عناصر فنية وتنظيمية مت
 .طابعه التقنييير مسمو يحتاج إلو تنظيم قانوني  اص يراعي  صوصيته و 

يتحمل مقدم الخدمة السحابية مجموعة من ايلتزامات المتنوعة، تشمل توفير المساحة التخزينية   -2
لتزام بالشفافية  وضمان استمرارية الخدمة، وحماية بيانات المستخدمين والحفاظ علو سريتها، إضافة إلو اي

ة )كالتخزين والتش يل( والتزام ببتل عناية )كمنع  والإفصاح. وتتنوع هتا ايلتزامات بين التزام بتحقيب نتيج
 اي تراقات وحماية الخصوصية(.

الخطأ    -3 لطبيعة  تبعاا  وتقصيري،  عقدي  متدا لين،  أساسين  علو  الخدمة  مقدم  مسؤولية  تقوم 
ي واقعة واحدة. ويتيح ذلك للمستخدم إمكانية اي تيار بينهما بما يحقب  ومصدرا، وقد يجتمع الأساسان ف

 .حماية قانونية أوسع،  صوصاا في الحايت التي يصعب فيها إثبات الإ لال التعاقدي المباشرله 
تسريبها أو انقطاع    -4 البيانات أو  فقدان  مثل  الخدمة،  التي قد تصدر عن مقدم  تتعدد الأ طاء 

دي إلو  ال في الحماية أو استخدام البيانات بشكل يير مشروع، وهي أ طاء يمكن أن تؤ الخدمة أو الإهم
 .أضرار جسيمة مادية أو معنوية، وتثير تحديات قانونية في إثباتها وتقدير التعويض عنها

تواجه    -5 التي  الصعوبات  أبرز  من  والضرر  الخدمة  مقدم  بين  طأ  السببية  العلاقة  إثبات  يُعد 
في وقوع الضرر.  بسبب الطبيعة التقنية المعقدة للخدمات السحابية وتعدد العوامل المتدا لة  المستخدمين،  

 .ويستدعي ذلك تطوير آليات الإثبات، كايعتراف بالأدلة الرقمية وتعزيز دور الخبرة الفنية المتخصصة
انونية جوهرية،  تثُير شروط الإعفاء من المسؤولية الواردة في عقود الخدمات السحابية إشكالية ق -6

حو يخل  بتوازن العلاقة التعاقدية. وتُعد هتا  إذ يالباا ما تُستخدم للحد من التزامات مقدم الخدمة علو ن
المستخدمين   لحماية  تشريعياا  تد لاا  يستدعي  مما  الجسيم،  الخطأ  أو  بال ش  تعلقم  إذا  باطلة  الشروط 

 .بوصفهم الطرف الأضعف في العلاقة التعاقدية
 لمقترحات: ثانياً: ا

هتا  إصدار  -1 لتنظيم  أساسية  السحابية  طوة  بالخدمات  مع    تشريع  اص  يتوافب  بما  القطاع 
التطورات التقنية المتسارعة، إذ ينب ي أن يتضمن هتا التشريع تعريفاا دقيقاا للخدمات السحابية وأنواعها،  

أن   يجب  كما  والمستخدمين.  الخدمات  مقدمي  يلتزامات  واضحاا  قواعد  اصة  وتحديداا  علو  يشتمل 



Sumer Journal of Legal Sciences                     القانونية  للعلوم   سومر مجلة 

                Vol. (1), No. (3) September 2026               ( 3( العدد )1المجلد ) 2026  أيلول               

  لسنة 2025م  2895:رقم الإيداع في دار الكتب والوثائق 
 

686 

وت الرقمية،  البيئة  طبيعة  تراعي  المدنية  الص يرة.  بالمسؤولية  والشركات  للمستهلكين  فع الة  حماية  وفر 
ويُستحسن كتلك أن يُقر المشر ع قانوناا شاملاا لحماية البيانات الشخصية، يتضمن ضوابط صارمة لجمع  

ة علو المخالفين وتحديد التزامات واضحة لمقدمي  البيانات ومعالجتها وتخزينها، مع فرض عقوبات رادع
 .الخدمات في هتا المجال

إنشاء محاكم أو دوائر قضائية متخصصة تُعنو بالمنازعات التقنية والرقمية، تضم قضاة مدرَّبين    -2
قانونية وفنية. إن وجود مثل هتا   تثيرا من إشكايت  السحابية وما  فهم طبيعة الخدمات  ومؤهلين علو 

ها. كما ينب ي أن  م يسهم في تسريع حسم القضايا ذات الطابع التقني وضمان دقة الأحكام وعدالتالمحاك
تُمنح هتا المحاكم صلاحية ايستعانة بالخبراء الفنيين في تحليل الأدلة الرقمية وتقدير الأضرار الفنية، مع  

ات التي تخل بتوازن العلاقة  تبني منهج قضائي يركز علو حماية المستخدم من الشروط التعسفية والتفسير 
 .التعاقدية
السحا   -3 الخدمات  مقدمي  أحدث  يتحتم علو  السيبراني واعتماد  الأمن  معايير  بأعلو  ايلتزام  بية 

تقنيات الحماية والتشفير لضمان سلامة البيانات. كما يجب أن تتصف العقود بالوضوح والشفافية، وأن  
عن التعقيد القانوني، مع إبراز البنود الجوهرية للمستخدمين.  تُعرض الشروط بل ة مبسطة ومفهومة بعيداا 

روري كتلك توفير آليات فع الة لتلقي شكاو  المستخدمين وايستجابة لها بسرعة، فضلاا عن ويُعد من الض
 .التأمين ضد المسؤولية المدنية لت طية الأضرار الناجمة عن أي إ لال بايلتزامات التعاقدية أو التقنية

بحقوقهم وواجباتهم   ب ي للمستخدمين، سواء كانوا أفراداا أم مؤسسات، أن يكونوا علو دراية تامةين  -4
قبل التعاقد مع مقدمي الخدمات السحابية، وأن يط لعوا بعناية علو شروط الخدمة وسياسة الخصوصية.  

المصادقة الثنائية،  كما يجب عليهم اتخاذ تدابير أمنية وقائية مثل استخدام كلمات مرور قوية، وتفعيل  
البيانات الحساسة قبل رفعها، وايحتفاظ بنسخ ا  دائماا  وتشفير  المهمة. ويُفضل  للبيانات  حتياطية محلية 

 .التعامل مع مقدمي الخدمات المعروفين بسمعتهم الجيدة والتزامهم بالمعايير الدولية للأمان
والدولي بين الدول العربية في مجال    يستلزم تنظيم الخدمات السحابية تعزيز التعاون الإقليمي  -5

الر  التعاملات  البيانات وتنظيم  ثنائية ومتعددة  حماية  اتفاقيات  إبرام  ذلك من  لال  تحقيب  قمية. ويمكن 
الأطراف تهدف إلو توحيد المعايير القانونية وتبادل الخبرات الفنية، إلو جانب التنسيب في مكافحة الجرائم  

بودابسم  كما يُعد انضمام العرا  إلو ايتفاقيات الدولية ذات الصلة، مثل اتفاقية    السيبرانية العابرة للحدود. 
لمكافحة الجرائم الإلكترونية،  طوة مهمة لتطوير بنيته التشريعية في هتا المجال وايستفادة من تجارب  

 .المنظمات الدولية كمنظمة التعاون ايقتصادي والتنمية واليونسكو
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العلمي   -6 لتا    يمثل البحث  للتقنيات الحديثة،  القانوني  يتعي ن علو  ركيزة أساسية لتطوير الإطار 
والتكاء   السحابية  الخدمات  في مجايت  المتخصصة  القانونية  الدراسات  دعم  البحث  الجامعات ومراكز 
المتقدمة   الأجنبية  التشريعات  مع  مقارنة  دراسات  إجراء  يُستحسن  كما  الأشياء.  وإنترنم  ايصطناعي 

ن بين الباحثين القانونيين والخبراء  ص أفضل الممارسات وتكييفها مع الواقع العراقي. ويُعتبر التعاو يستخلا
قادرة علو   قاعدة علمية  القانونية والتقنية، وبناء  فهم متكامل للإشكاليات  التقنيين ضرورة ملحة لتحقيب 

 .مواكبة التحول الرقمي المتسارع
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